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Аннотация

В статье предлагается алгоритм обращения спариваний. Эта техника может быть
использована для взлома протокола Диффи—Хеллмана на эллиптических кривых и
для дискретного логарифмирования на некоторых кривых, удовлетворяющих стандар-
ту ГОСТ Р34.10-2012.

Abstract

M. A. Cherepniov, Pairing inversion for finding discrete logarithms, Fundamental-
naya i prikladnaya matematika, vol. 18 (2013), no. 4, pp. 185—195.

This paper proposes an inversion algorithm for pairings. This technique can be used
for breaking the Diffie—Hellman protocol on elliptic curves and for solving the discrete
logarithm problem on some curves that satisfy GOST P.34.10-2012.

1. Введение

Пусть используемая циклическая группа точек 〈P 〉 кривой имеет простой
порядок p. Пусть

p− 1 =
t∏

i=1

qi
αi .

В стандарте ГОСТ Р34.10-2012 не указано никаких требований на это разложе-
ние, поэтому мы будем считать его имеющим общий вид. А именно, пусть

ψ(x, y) = #{1 � n � x | для любого q, простого делителя n, имеем q < y}.
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Тогда при фиксированном u � 3 и x � 1

ψ(x, u
√
x) � x

uu(1+o(1))
(1)

[3, теорема 3.1]. Таким образом, с вероятностью, равной константе, можно счи-
тать, что qi � u

√
p для фиксированного u.

Для группы точек на эллиптической кривой E[Fr] над конечным полем Fr

из простого числа элементов r, обозначим [n]P сумму n точек P .
Пусть по двум точкам Q,P ∈ E[Fr], связанным равенством

Q = [n]P,

надо найти n, определённое по модулю p = ordP . Обозначим сложность этой
задачи DLE(r, p), а сложность вычисления [n1n2]P по паре ([n1]P, [n2]P )—
DHE(r, p). Будем полагать, что эта последняя задача не проще одной опера-
ции на эллиптической кривой E[Fr]. Через log будем обозначать логарифм по
некоторому фиксированному основанию, значение которого каждый раз будет
некоторой эффективной абсолютной константой.

Теорема 1.

DLE(r, p) � DHE(r, p) log p
t∑

i=1

qi
αi .

Доказательство. Очевидно, что n ≡ 0 (mod p) тогда и только тогда, когда
Q является бесконечно удалённой точкой. В противном случае n ≡ gh (mod p),
где g—первообразный корень по модулю p, а h определено по модулю p − 1.
Далее вместо n будем искать h.

Отметим, что множество точек [n]P , n �≡ 0 (mod p) образует циклическую
группу порядка p− 1 относительно операции

[n1]P ∗ [n2]P = [n1n2]P,

которую будем обозначать G.
Пусть q | p − 1. Будем перебирать случайные j′0, j

′′
0 ∈ {1, . . . , (p − 1)/q} и

проверять, существует ли такое i ∈ {0, 1, . . . , q − 1}, что[
gj′

0
]
Q =

[
gj′′

0
][
g

p−1
q i
]
P. (2)

Если да, то
n ≡ gj′′

0 +p−1−j′
0+

p−1
q i (mod p),

или

h ≡ j′′0 − j′0 +
p− 1
q

i (mod p− 1),

или

h ≡ j′′0 − j′0 (mod
p− 1
q

).

Для построения
[
gj′

0
]
Q,
[
gj′′

0
]
P достаточно 4 log2 p � log p операций сложе-

ния на эллиптической кривой.
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По известной теореме о парадоксе дней рождения [15] среднее число пар
(j′0, j

′′
0 ), j′0, j

′′
0 ∈ {1, . . . , (p − 1)/q}, которые необходимо проверить, прежде

чем будет получен положительный ответ на вопрос о существовании i, рав-
но
(√

π(p− 1)/q + O(1)
)2
. При этом j′0 и j′′0 пробегают некоторые случайные

независимые подмножества в {1, . . . , (p−1)/q} объёма√π(p− 1)/q+O(1). Отме-
тим, что в этом месте можно заменить случайный перебор на перебор пар j′′0 = 0,
j′0 ∈ {1, . . . , (p − 1)/q}, что увеличит объём рассматриваемых подмножеств, но
не изменит числа проверок.

Если теперь вместо q последовательно подставить q̃j , для которых
НОК[(p − 1)/q̃j ] = p − 1, и воспользоваться китайской теоремой об остатках,
то получим h по модулю p− 1, т. е. среднее число проверок есть

O

(∑
j

π
p− 1
q̃j

)
,

что при q̃j = (p− 1)/qjαj , j = 1, . . . t, даёт

O

( t∑
i=1

qi
αi

)
. (3)

Равенство (2) означает, что

Qj′
0+p−1−j′′

0
=
[
gj′

0+p−1−j′′
0
]
Q ∈ G0, p−1

q
=
{[
g

p−1
q i
]
P | i = 0, 1, . . . , q − 1

}
. (4)

Вычисление Qj′
0+p−1−j′′

0
при известных j′0, j

′′
0 осуществляется квадратич-

ным алгоритмом и требует не более 2 log2 p умножений по модулю p и 2 log2 p
сложений точек на эллиптической кривой, что предполагается сложнее (соот-
ветствующие формулы требуют пять умножений в поле на одно сложение на
эллиптической кривой).

Отметим, что G0, p−1
q

—циклическая подгруппа группы G порядка q. Введём

операцию · (см. [4]):
k · [n]P = [n]P ∗ . . . ∗ [n]P︸ ︷︷ ︸

k

= [nk]P.

Тогда вопрос о принадлежности (4) является вопросом о разрешимости задачи
дискретного логарифмирования в циклической группе G. Поскольку группа по-
рядка q в такой группе единственна, то эта принадлежность выполнена тогда и
только тогда, когда

Qj′
0+p−1−j′′

0
∗ . . . ∗Qj′

0+p−1−j′′
0︸ ︷︷ ︸

q

= [1]P = P, (5)

что проверяется со сложностью 2DHE(r, p) log2 q. Теорема доказана.

В общем случае можно считать, что (см. [4])

DLE(r, p) � O
(
s(p) log2 p

(
DHE(r, p)

)s(p)
)
,
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где s(p)—длина наибольшей ветви дерева Пратта [14], для которой на сего-
дняшний день имеется только тривиальная оценка s(p) � log2 p (см. некоторое
развитие в [7]).

Доказанная теорема показывает, в частности, что на подгруппах точек про-
стого порядка p на эллиптических кривых, удовлетворяющих стандарту ГОСТ
Р34.10-2012, где p− 1 раскладывается на «маленькие» простые множители, за-
дачи Диффи—Хеллмана и дискретного логарифмирования полиномиально экви-
валентны.

2. Вычисление и применение спариваний
и их обращений

2.1. Использование спариваний
для решения задачи Диффи—Хеллмана

Определение [9]. Пусть G1, G2, GT —циклические группы. Спариванием
назовём отображение

e : G1 ×G2 → GT .

Будем рассматривать билинейные относительно групповых операций невы-
рожденные спаривания.

Пусть f1, f2, fT — единичные элементы групп G1, G2, GT соответствен-
но. Тогда по определению e(f1, G2) = e(G1, f2) = fT . Рассмотрим случай,
когда |G1| = |G2| = |GT | = p—простое число. В этом случае невырожден-
ность спаривания e эквивалентна существованию таких g1, g2, gT из множеств
G1 \ f1, G2 \ f2, GT \ fT соответственно, что e(g1, g2) = gT . При этом для лю-
бых h1 ∈ G1, hT ∈ GT существует h2 ∈ G2 и для любых h2 ∈ G2, h3 ∈ GT

существует h1 ∈ G1, такие что e(h1, h2) = hT .
Рассмотрим следующие задачи [9]:

FAPI-1: D1 ∈ G1, z ∈ GT → D2 ∈ G2 : e(D1,D2) = z,

FAPI-2: D2 ∈ G2, z ∈ GT → D1 ∈ G1 : e(D1,D2) = z,

GPI-2: z ∈ GT → D1 ∈ G1, D2 ∈ G2 : e(D1,D2) = z.

Сложности решения этих задач обозначим I1, I2, IT , соответствующие ора-
кулы—O1, O2, OT , а сложность вычисления спаривания обозначим C. Вви-
ду предполагаемой простоты p и невырожденности спаривания решение FAPI-i
единственно. Обозначим через DH(Gi) сложность решения задачи Диффи—Хел-
лмана в группе Gi.

Теорема 2 [9, теорема 1].

DH(Gi) � I1 + I2 + 2C, i ∈ {1, 2}. (6)

Для дальнейшего будет важен случай, когда G2 —конечная группа, вообще
говоря, не простого порядка, но имеющая универсальную экспоненту, равную p.
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Сложность решения задачи FAPI-2 в этом случае (нахождение хотя бы одного
решения) будем обозначать Ĩ2.

Аналогично доказательству теоремы 2 можно получить следующую оценку.
Пусть (P, aP, bP )—элементы G1, являющиеся входом для задачи Диффи—Хелл-
мана в группе G1. Вычислим z = e(aP,Q) = e(P, aQ) для случайного аргумента
Q ∈ G2, такого что z �= fT . Вычисляем O1(P, z) = Q̃, такое что e(P, Q̃) =
= e(aP,Q). Такое Q̃ существует: например, Q̃ = aQ. Вычислим z′ = e(bP, Q̃) =
= e(abP,Q). Вычисляем O2(z′, Q) = abP . Таким образом, имеем следующую
оценку на сложность задачи Диффи—Хеллмана в группе G1:

DH(G1) � I1 + Ĩ2 + 2C, i ∈ {1, 2}.
Применяя теорему 1, находим, что

DLE(r, p) � log p(I1 + Ĩ2 + 2C)
t∑

i=1

qαi
i .

Рассмотрим функцию fs,Q для произвольного целого s как функцию, опре-
делённую равенством

div(fs,Q) = s(Q)− (sQ)− (s− 1)(∞). (7)

Такая функция существует согласно [16, следствие III.3.5.]. В ряде случаев
значение спаривания [11, 12] задаётся формулой

fs,Q(D2) =
∏

P∈Supp D2

fs,Q(P )vP (D2).

Пусть u—униформизующий параметр в бесконечности, v∞(f)—порядок
функции f в бесконечности. Обозначим lc∞(f) =

(
u−v∞(f)f

)
(∞). При этом

будем обозначать fnorm =
(
lc∞(f)

)−1
f . Для получения однозначного определе-

ния fs,Q(D2) заменим f на fnorm.
Значения вида fs,Q(D2) и использующие их спаривания могут быть вычисле-

ны при помощи алгоритма Давенпорта [6] и Миллера [13] и его обобщений [5].
Этот алгоритм линеен относительно длины входа, поэтому сложность вычисле-
ния, например, спаривания Вейля будет O(k log r) операций в поле Fq, q = rk,
или O(k3 log3 r) битовых операций.

Пусть имеются двоичная запись числа s = σl−1 . . . σ0, σl−1 = 1, и точки
P = (x1, y1) ∈ E(Fr)[p], Q = (x2, y2) ∈ E(Fq).

АЛГОРИТМ МИЛЛЕРА.

1. T ← P , f1 ← 1, f2 ← 1
2. для i = l − 2 до 0
3. T ← [2]T (T = (x3, y3))
4. λ← угловой коэффициент касательной к кривой E в точке T
5. f1 ← f2

1 (y2 − λ(x2 − x3)− y3)
6. f2 ← f2

2 (x2 + (x1 + x3)− λ2)
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7. если σi = 1, то
8. T ← T ⊕ P
9. λ← угловой коэффициент прямой, проходящей через точки T , P
10. f1 ← f1(y2 − λ(x2 − x3)− y3)
11. f2 ← f2(x2 + (x1 + x3)− λ2), конец для
12. вывод fs,P (Q) = f1/f2

Заметим, что λ не зависит от Q. Поэтому при фиксированном P имеем, что
degx2

f1,degy2
f1,degx2

f2,degy2
f2 � s как многочлены. Аналогичное можно до-

казать и при фиксированном Q. Действительно, применяя формулы удвоения,
получим

degy1
y3 = 2, degx1

y3 = 3, degy1
x3 = 2, degx1

x3 = 4,

degy3
λ = 2, degx3

λ = 1.

Поэтому на i-м шаге алгоритма

degy1
y3,degy1

x3 = 2 � 2i, degx1
y3 � degx1

x3 � 4i.

Все эти степени ограничены величиной 4i, а из алгоритма Миллера на i-м шаге
имеем

degx1

f1
f2
→ 2 degx1

f1
f2

+ 8 · 4i, degy1

f1
f2
→ 2 degy1

f1
f2

+ 8 · 2i,

откуда по окончании алгоритма получим

degx1

f1
f2

� 2 · 4log2 s+1 = 8s2, degy1

f1
f2

� 2 · 2log2 s+2 = 8s.

Пусть Fr —конечное поле из r элементов, где r простое. Пусть E —эллип-
тическая кривая, определённая над Fr, и (∞)—бесконечно удалённая точка.
#E(Fr) обозначает порядок группы Fr-точек кривой E(Fr), p—большой про-
стой делитель #E(Fr), а k—наименьший натуральный, такой что p | rk − 1.

Пусть P ∈ G1 = E[p] ∩ Ker(πr − [1]) и Q ∈ G2 = E[p] ∩ Ker(πr − [r]). Для
каждого целого s пусть fs,Q —рациональная функция на E с дивизором (7).

Пусть s = ri (mod p) для некоторого целого i. Пусть D—дивизор, экви-
валентный (P ) − (∞), носитель которого не пересекается с Supp(fs,Q). Тогда
по [20, теорема 1] (редуцированное) обобщённое спаривание Эйта

e(P,Q) = fs,Q(D)
rk−1

p , fs,Q(D) =
∏

R∈Supp D

fs,Q(R)vR(D),

является невырожденным билинейным отображением G1×G2 в подгруппу кор-
ней p-й степени из единицы мультипликативной группы F

∗
rk , если

γp(sord
p s − 1) � γp(rk − 1), (8)

где γp(x)— степень вхождения p в x, а ordp —порядок по модулю p.
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Рассмотрим нередуцированное обобщённое спаривание Эйта

ẽ(P,Q) = fs,Q(D)

как отображение G1×E(Frk) в F
∗
rk/(F∗

rk)p. Это отображение корректно опреде-
лено, так как ẽ

(
[p]P,E(Frk)

) ∈ (F∗
rk)p, т. е. является единицей фактор-группы.

ẽ
(
P, (∞)

)
= 1 по определению. Поскольку дивизор вида (7) при любом s являет-

ся дивизором функции, то это отображение является гомоморфизмом. В случае
выполнения условия (8) по [20, теорема 1] этот гомоморфизм также является
невырожденным.

Если все возможные s велики, использование спаривания fs,h,Q(P ) из [12]
может быть эффективным.

По алгоритму Миллера [13] получаем fs,Q(x, y) или fs,(x,y)(P ) в виде раци-
ональных функций

f1(x, y)
f2(x, y)

, degx

(
f1
f2

)
,degy

(
f1
f2

)
� 8s2.

Для фиксированного P ∈ G1 имеем, что x, y ∈ Frk и f1(x, y), f2(x, y) ∈ Fr(x, y).
Для фиксированного Q ∈ G2 имеем, что x, y ∈ Fr и f1(x, y), f2(x, y) ∈ Frk(x, y).
Без ограничения общности будем пользоваться оценками degx fi(x, y) = O(s2),
degy fi(x, y) = 1.

Для решения уравнения e
(
Q, (x, y)

)
= z получим уравнение

(
f1(x, y)
f2(x, y)

) rk−1
p

= z. (9)

Пусть

rk − 1
p

= αk−1r
k−1 + . . .+ α0, αi ∈ {0, 1, . . . , r − 1}.

Тогда
k−1∏
i=0

((
f1(x, y)
f2(x, y)

)ri)αi

= z.

Применяя автоморфизм Фробениуса k − 1 раз, получим систему

k−1∏
i=0

((
f1(x, y)
f2(x, y)

)ri)αi−j (mod k)

= zrj

, j = 0, 1, . . . , k − 1,

где i−j (mod k)—наименьший положительный вычет по модулю k. Рассмотрим(
f1(x, y)
zf2(x, y)

)ri

, i = 0, . . . , k − 1,

как новые мультипликативные переменные. Степени этих переменных образуют
циркулянтную матрицу C из Z

k×k
rk−1

. Мы хотим получить вектор v̄ ∈ Z
k
rk−1, для
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которого v̄C = (a1, . . . , ak), ai ∈ Z, где
k∑

i=1

|ai| � |ā| = a

с малым a ∈ N.
С помощью алгоритма Ленстры—Ленстры—Ловаса [17, теорема 7.11] можно

получить вектор (a1, . . . , ak) как наименьший вектор в решётке строк матрицы C
за O(k4 log r) арифметических операций с небольшими целыми (модуль которых
меньше O(k log r)). Согласно [17, теорема 7.7] получим [10]

a � 2
k−1
4 (detC)

1
k , detC =

k−1∏
j=0

k−1∑
t=0

αie
2πi
k jt.

Похожие рассуждения в [18] приводят к той же целочисленной решётке.
Для выяснения возможности нахождения малого вектора a в циклотомической
решётке, описанной выше, был поставлен численный эксперимент.

В результате эксперимента c пятизначными простыми малых векторов най-
ти не удалось (координаты минимального вектора в основном пятизначные).
Ситуация существенно не улучшилась при добавлении в рассматриваемую ре-
шётку векторов показателей, которые дают корни из единицы не очень большой
степени, которые можно было бы потом перебрать.

Для решения поставленной задачи воспользуемся нередуцированным обоб-
щённым спариванием Эйта в случае, когда оно невырожденно. Значения этого
спаривания лежат в фактор-группе F

∗
rk/(F∗

rk)p. Таким образом, обращение тако-
го спаривания может быть сведено к решению уравнения

f1(x, y)
f2(x, y)

= z(z̃)p, z̃ ∈ F
∗
rk . (10)

Для уменьшения степени в правой части этого уравнения рассмотрим преоб-
разование i : ri ≡ s (mod p). Предположим, что s мало и выполнено условие (8).
Пусть, кроме того, t = (ri− s)/p, (t, (rk− 1)/p) = 1. Если это условие не выпол-
няется, нужно рассмотреть удовлетворяющее этому условию t =

(∑
αir

i
)
/p ∈ Z

с маленькими целыми значениями αi (по модулю меньшими, чем s2). Ес-
ли считать вычеты

∑
αir

i (mod p), а также
(∑

αir
i
)
/p (mod ()rk − 1)/p при(∑

αir
i
)
/p ∈ Z случайными, то с хорошей вероятностью это произойдёт при

(2s2)k > 2p ln ln
(
(rk − 1)/p

)
, или при

sk > p. (11)

Вместо уравнения (10) будем рассматривать аналогичное

f1(x, y)
f2(x, y)

= z(z̃)pt, z̃ ∈ F
∗
rk .

Поскольку pt ≡ ri − s (mod r)k − 1, получим
f1(x, y)
f2(x, y)

= z(z̃)ri−s. (12)
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В случае фиксированного Q имеем x, y ∈ Fr и

deg
(
f1(x, y)
f2(x, y)

)
= O(s2).

Элемент z̃ ∈ Frk может быть представлен в нормальном базисе [1]:

z̃ = z1θ
r0

+ z2θ
r1

+ . . . , zkθ
rk−1

, zi ∈ Fr,

z̃ri

= z1−i (mod k)θ
r0

+ . . . , zk−i (mod k)θ
rk−1

.

Произведение таких элементов может быть записано в той же форме с коэффи-
циентами, являющимися квадратичными формами от исходных коэффициентов.
Умножая на знаменатель, получим

Φ(x, y, z1, . . . , zk) = 0, Φ ∈ Frk [x, y], deg Φ = O(s2).

В случае #E(Fr) = p любое решение системы, состоящей из этого уравнения
и уравнения кривой, даёт точку, принадлежащую 〈P 〉.

В случае фиксированного P в (12) получим x, y ∈ Frk , которые, как и выше,
могут быть представлены в нормальном базисе:

x = x1θ
r0

+ x2θ
r1

+ . . . , xkθ
rk−1

, xi ∈ Fr,

y = y1θ
r0

+ y2θ
r1

+ . . . , ykθ
rk−1

, yi ∈ Fr.

Таким образом, в обоих случаях, представив z, z̃ и коэффициенты много-
членов из Frk в нормальном базисе и собрав коэффициенты при θri

за O(s2k2)
арифметических операций в Fr, можно представить уравнение (12) как систему
из k уравнений степени O(s2) над Fr от x, y, z1, . . . , zk или x1, . . . , xk; y1, . . . , yk;
z1, . . . , zk, лежащих в Fr. Уравнение кривой y2 = x3 +αx+β даст ещё одно или
k уравнений над Fr соответственно. Общая система из этих уравнений может
быть решена методами, использующими базис Грёбнера, или другими методами
решения полиномиальных систем, когда s, k невелики. Оценка сложности при-
менения в этом случае (переменных больше, чем уравнений) алгоритма F5 [8]
следующая:

O(k(s2)3·3k). (13)

Она, очевидно, является оценкой сложности всего алгоритма обращения спари-
вания.

Важно напомнить, что, как было замечено в [19], поскольку p простое, то
из того, что d = ordp s, s ≡ ri (mod p), следует, что p делит значение кругового
многочлена Qd(s). Тогда s � p

1
d � p

1
k . При этом условие (11) выполняется,

но при подстановке в (13) оценка сложности получается слишком большой.
Однако, если рассматриваемая система полиномиальных уравнений не является
полурегулярной (см., например, [2]), например как в случае HFE, она решается
теми же алгоритмами намного быстрее.

В систему полиномиальных уравнений, которую мы предлагаем решать, мож-
но включать уравнения, полученные из уравнений вида

ẽ([m]P,Q) = zm(z̃1)p, ẽ(P, [m]Q) = zm(z̃2)p, z̃i ∈ F
∗
rk .
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Также отметим, что вместо нормального базиса можно использовать любой дру-
гой. Автоморфизм Фробениуса действует в этом базисе как некоторый линейный
оператор.
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