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Общая характеристика работы
Актуальность темы.
Вопросы разработки методов и средств защиты информации, а

также обоснование их эффективности является одним из важней-
ших направлений исследований в области обеспечения информа-
ционной безопасности в процессе сбора, хранения, обработки и пе-
редачи информации. При этом разработка и исследования свойств
аппаратно-программных средств обеспечения информационной без-
опасности проводятся, как правило, с использованием математиче-
ских моделей и методов.

Одним из важнейших классов математических моделей явля-
ются модели, построенные на основе использования булевых функ-
ций(систем булевых функций). Конкретные аппаратно-программные
средства, обеспечивающие информационную безопасность, долж-
ны обладать определенными особенностями (качествами), вытека-
ющими из реализуемых ими защитных функций в общей системе
информационной безопасности. Особенности средств защиты нахо-
дят свое отражение в булевых математических моделях в виде ряда
специфических свойств используемых булевых функций(систем бу-
левых функций).

Значительная часть этих свойств связана с теорией кодирова-
ния или с криптологией и необходима для обеспечения конфиден-
циальности, целостности, идентификации, аутентификации и реше-
ния других задач информационной безопасности.

Одним из таких важных свойств булевых функций является
свойство совершенной уравновешенности. С помощью совершен-
но уравновешенных функций можно синтезировать средства обес-
печения информационной безопасности, обладающие необходимы-
ми статистическими, теоретико-кодовыми и криптографическими
свойствами. Совершенно уравновешенные функции(в соответству-
ющей интерпретации) исследовались рядом авторов в рамках та-
ких разделов математики, как теория дискретных функций, тео-
рия кодирования, символическая динамика и криптология. В тео-
рии динамических систем в разделе, называемом символической
динамикой, они исследуются как «блоковые отображения», порож-
дающие сюръективные эндоморфизмы символических динамиче-
ских систем1. В теории кодирования они рассматриваются как ос-

1Hedlund G. A. Endomorphisms and automorphisms of the shift
dynamical system. Theory of Computing Systems. 1969. Vol. 3(4). Pp. 320–375.
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новные элементы «кодирующих устройств»2, реализующих сколь-
зящие блоковые коды без потери информации3 В математической
криптографии и криптоанализе совершенно уравновешенные буле-
вы функции изучаются как «функции усложнения» таких крипто-
графических примитивов, как комбинирующие и фильтрующие ге-
нераторы. Соответствующее дискретное устройство, состоящее из
проходного двоичного регистра сдвига и булевой функции, опре-
деляющей элементы выходных наборов, в различных источниках
называют регистром сдвига с функцией усложнения, кодером, ко-
дирующим устройством и т.п. Далее мы остановимся на термине
“кодирующее устройство”.

Одними из важнейших свойств используемых в криптологии и
теории кодирования функций являются следующие:

1. принципиальная возможность получить на выходе кодирую-
щего устройства произвольный двоичный набор;

2. в предположении о том, что входная последовательность ко-
дирующего устройства представляет собой реализацию после-
довательности независимых в совокупности и равномерно рас-
пределенных (с вероятностями 1

2 для нуля и единицы) слу-
чайных величин, выходная последовательность кодирующего
устройства должна представлять собой реализацию последо-
вательности таких же случайных величин;

3. возможность однозначного восстановления по любому выход-
ному набору кодирующего устройства всех символов входного
набора, если известны начало и конец (некоторой фиксирован-
ной длины) входного набора.

Булева функция, удовлетворяющая первому из перечисленных
свойств, называется «функцией без запрета», второму — «сильно
равновероятной функцией» (далее в работе будет использовать-
ся термин «совершенно уравновешенная функция»), третьему —
«функцией без потери информации».

Длительное время свойство совершенной уравновешенности бу-
левой функции связывали с линейностью ее по первой (или по-

2Huffman D. A. Canonical forms for information-lossless finite-state
logical machines IRE Transactions on Circuit Theory. 1959. Vol. 5. Pp. 41–59.

3Adler R., Coppersmith D., Hassner M. Algorithms for sliding block codes
— an application of symbolic dynamics to information theory IEEE
Transactions on Information Theory. 1983. Vol. 29(1). Pp. 5–22.
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следней) переменной. Серьезные продвижения в исследовании со-
вершенно уравновешенных булевых функций были сделаны Хэд-
лундом1 и Сумароковым4. В частности, в них были сформулирова-
ны и доказаны необходимые и достаточные условия, связывающие
свойство совершенной уравновешенности булевой функции со свой-
ствами быть функцией без запрета и без потери информации. Было
также показано, что свойства совершенной уравновешенности, от-
сутствия запрета и отсутствия потери информации эквивалентны.
Кроме того, впервые был приведен пример совершенно уравнове-
шенной булевой функции, не являющейся линейной по первой или
последней переменной.

В диссертации исследуются вопросы, связанные со свойствами
совершенно уравновешенных булевых функций и методами постро-
ения функций из данного класса.

Р. Андерсоном5 были выявлены определенные криптографиче-
ские слабости у ряда функций усложнения, используемых или пред-
лагаемых для использования в системах потокового шифрования.
Им же было сформулировано требование к функции усложнения,
гарантирующее отсутствие слабостей данного вида и эквивалент-
ное совершенной уравновешенности булевой функции, в связи с чем
была поставлена задача построения классов таких функций и изу-
чения их свойств.

Й. Голичем6 был рассмотрен класс совершенно уравновешен-
ных функций линейных по первой и/или последней переменной,
было продемонстрировано негативное криптографическое свойство
кодирующих устройств с такими функциями усложнения в случае
использования их в системах потокового шифрования; более того,
позднее Голичем был предложен метод криптоанализа («инверси-
онная атака»), существенно использующий это свойство. Была так-
же показана достаточность линейной зависимости булевой функ-
ции от крайней переменной для того, чтобы функция оставалась
совершенно уравновешенной при добавлении/изъятии произволь-
ного числа несущественных переменных.

4Сумароков С. Н. Запреты двоичных функций и обратимость для
одного класса кодирующих устройств. Обозрение прикладной и промыш-
ленной математики. 1994. 1(1). 33–55.

5Anderson R. J. Searching for the optimum correlation attack. Lecture
Notes in Computer Science. 1995. Vol. 1008. Pp. 137–143.

6Golić J. D. On the security of nonlinear filter generators. Lecture Notes
in Computer Science. 1996. Vol. 1039. Pp. 173–188.
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Дихтлом7 было продолжено исследование вопросов, поднятых
в работе Голича — в частности, было сформулировано и доказано
утверждение о необходимом условии совершенной уравновешенно-
сти, использование которого могло бы быть полезно для получения
верхних оценок числа совершенно уравновешенных булевых функ-
ций. К сожалению, доказательство этого необходимого условия со-
держало ошибку и оно является верным только лишь для некото-
рого подмножества совершенно уравновешенных функций.

О.А. Логачевым8 была введена (аналогично введенной Хэдлун-
дом в операции композиции эндоморфизмов символических дина-
мических систем) специальная операция композиции функций услож-
нения и было доказано, что данная операция сохраняет класс со-
вершенно уравновешенных функций; был приведен пример, демон-
стрирующий возможность с помощью данной операции получать
совершенно уравновешенные функции, нелинейно зависящие от пер-
вой и последней существенной переменной.

А. Гуже и Х. Сибер9 провели исследование связи свойств функ-
ций в модели с равномерным распределением на множестве вход-
ных последовательностей кодирующего устройства10 и в модели с
рекуррентной последовательностью небольшого периода. При ана-
лизе оптимального в определенном смысле класса функций в пер-
вой из моделей (класса совершенно уравновешенных функций) Гу-
же и Сибер столкнулись с существенными трудностями. По этой
причине Гуже и Сибер уделили большее внимание рассмотрению
класса функций, обладающих положительными свойствами во вто-
рой из рассматриваемых ими моделей, — класса квази-иммунных
функций, который был описан в терминах свойств полиномов Же-
галкина и оказался значительно более удобным для анализа.

В литературе также обсуждался вопрос получения верхних оце-
нок длины запрета (минимальной длины набора, который нельзя
получить на выходе кодирующего устройства) функций, не являю-

7Dichtl M. On nonlinear filter generators. Lecture Notes in Computer
Science. 1997. Vol. 1267. Pp. 103–106.

8Логачев О. А. Об одном классе совершенно уравновешенных буле-
вых функций.Материалы Третьей Международной Научной Конфе-
ренции по Проблемам Безопасности и Противодействия Терроризму
(МаБИТ-2007). 2008. 137–141.

9Gouget A., Sibert H.Revisiting correlation immunity in filter generators
Lecture Notes in Computer Science. 2007. Vol. 4876. Pp. 378–395.

10Golić J. D. Conditional correlation attack on combiners with
memory.Electronics Letters. 1996. Vol. 32(24). Pp. 2193–2195.
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щихся совершенно уравновешенными11.
Несмотря на немалое количество работ, в которых уделялось

большое внимание совершенной уравновешенности булевых функ-
ций, большинство исследований и рассмотрений, за небольшим ис-
ключением, касались функций, линейных по первой и/или послед-
ней существенной переменной — узкого и наименее интересного
подмножества совершенно уравновешенных функций. Исследова-
ние совершенно уравновешенных функций, нелинейных по крайним
(первой и последней) существенным переменным, ограничивалось
исключительно примерами таких функций. Одним из неприятных
следствий такого подхода стал ряд неверных результатов, получен-
ных при попытках обобщения свойств функций линейных по край-
ним переменным на все совершенно уравновешенные функции.

С другой стороны, как было отмечено Й. Голичем, линейность
функции по одной из крайних переменных является серьезным недо-
статком функции усложнения в случае использования кодирующе-
го устройства с данной функцией в качестве примитива в систе-
мах потокового шифрования. Кроме того, достаточно широкий под-
класс линейных по последней переменной функций, как показано
О.А. Логачевым, обладает негативным для ряда криптографиче-
ских приложений свойством локальной обратимости.

Таким образом, является важной задача разработки математи-
ческого аппарата для исследования алгебраических, комбинатор-
ных и криптографических свойств совершенно уравновешенных бу-
левых функций, нелинейно зависящих от крайних переменных, а
также разработка методов построения классов совершенно уравно-
вешенных функций с определенными положительными криптогра-
фическими качествами.

Цель диссертационной работы заключается

1) в разработке математического аппарата исследования комби-
наторных и криптографических свойств совершенно уравно-
вешенных булевых функций;

2) в исследовании связей между совершенной уравновешенно-
стью булевых функций и возможностью обращения соответ-
ствующих кодирующих устройств в различных моделях;

11Бабаш А. В. Запреты автоматов и двоичных функций. Труды по
дискретной математике. 2006. 9. 7–20.
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3) в разработке методов построения классов совершенно уравно-
вешенных булевых функций.

Методологической основой и научно-теоретической ба-
зой диссертации являются работы С.Н. Сумарокова, О.А. Ло-
гачева, Й. Голича, М. Дихтла, Кс. Лэя и Дж. Месси о свойствах
совершенно уравновешенных булевых функций.

В диссертации применялись методы теории булевых функций,
теории графов, комбинаторного анализа.

Научная новизна. Все результаты диссертации являются но-
выми. Основные результаты диссертационной работы состоят в сле-
дующем.

1) Разработан эффективный алгоритм распознавания свойства
совершенной уравновешенности булевой функции по вектору
значений. С помощью программной реализации данного ал-
горитма получено полное описание совершенно уравновешен-
ных булевых функций от 4 и 5 переменных.

2) Для класса булевых функций с барьером длины 3 доказан
критерий принадлежности произвольной функции данному
классу. Получены новые верхняя и нижняя асимптотические
оценки логарифма мощности данного класса. Получены но-
вые нижние асимптотические оценки логарифма числа совер-
шенно уравновешенных булевых функций, не являющихся ли-
нейными по крайним существенным переменным.

3) Описаны параметры, определяющие структуру прообразов вы-
ходных наборов кодирующих устройств с совершенно уравно-
вешенными функциями, имеющими барьер. Доказаны утвер-
ждения, связывающие данные параметры с другими комбина-
торными свойствами таких функций, позволившие доказать
критерий наличия у булевой функции свойства, констатирую-
щего невозможность получить ненулевую информацию о вы-
ходных символах кодирующего устройства по предшествую-
щим выходным символам и начальным входным символам.

4) Доказаны свойства локально обратимых булевых функций,
позволившие установить критерий локальной обратимости бу-
левой функции; установлены связи между различными моди-
фикациями свойства локальной обратимости, а также опреде-
ленные достаточные условия отсутствия у функции свойства
локальной обратимости.
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5) Установлена асимптотика логарифма числа булевых функций
с левым барьером длины 1 без правого барьера. Получены но-
вые нижние асимптотические оценки логарифма числа совер-
шенно уравновешенных булевых функций без барьера.

Теоретическая и практическая значимость. Полученные в
диссертации результаты могут быть использованы для развития и
совершенствования математических моделей аппаратно-программных
средств защиты информации, что будет способствовать повыше-
нию обоснованности методов оценки защищенности информации.
Эти результаты могут найти применение также при разработке но-
вых принципов создания аппаратно-программных средств защиты
информации. В частности:

1) при синтезе и анализе систем обеспечения информационной
безопасности на основе потоковых шифров, использующих филь-
трующие генераторы;

2) при изучении свойств и обосновании параметров преобразова-
ний, обеспечивающих аутентификацию, идентификацию, це-
лостность и защиту информации, реализуемых на основе ре-
гистров сдвига и булевых функций;

3) в учебном процессе студентов-математиков, проходящих обу-
чение в рамках специализации «Математические и программ-
ные методы обеспечения информационной безопасности»;

4) в научных центрах, проводящих исследования в области за-
щиты информации.

Апробация работы. Основные результаты диссертации докла-
дывались на следующих научных конференциях и семинарах:

• семинаре «Дискретная математика и математическая кибер-
нетика» кафедры математической кибернетики факультета
Вычислительной математики и кибернетики Московского го-
сударственного университета имени М.В. Ломоносова;

• семинаре «Булевы функции в криптологии» кафедры дис-
кретной математики Механико-математического факультета
Московского государственного университета имени М.В. Ло-
моносова;
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• семинаре отдела дискретной математики Математического ин-
ститута имени В.А. Стеклова РАН;

• IV международной научной конференции «Математика и без-
опасность информационных технологий» (МаБИТ-2008), 2008
год;

• V международной научной конференции «Математика и без-
опасность информационных технологий» (МаБИТ-2009), 2009
год;

• VI международной научной конференции «Математика и без-
опасность информационных технологий» (МаБИТ-2010), 2010
год;

• VII международной научной конференции «Математика и без-
опасность информационных технологий» (МаБИТ-2011), 2011
год;

• VIII международной конференции «Дискретные модели в тео-
рии управляющих систем», 2009 год;

• XVI международной конференции «Проблемы теоретической
кибернетики», 2011 год;

• международной конференции «Enhancing Cryptographic Pri-
mitives with Techniques from Error Correcting Codes», Велико-
Тырново, Болгария, 2008 год;

Публикации. Основное содержание диссертации опубликовано
в 18 работах [1–18], список которых приведён в конце диссертации.

Личный вклад автора. Все представленные в диссертации
результаты получены лично автором.

Структура работы. Диссертация состоит из введения, 4 глав,
заключения, библиографии и приложения. Объем диссертации 164
страницы, включая 8 рисунков. Библиография включает 45 наиме-
нований.

Содержание работы
Во введении обосновывается актуальность темы, формулиру-

ются цель и задачи исследования, указывается научная новизна,
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структура и практическая значимость работы, указаны публика-
ции и апробация работы.

Глава 1 посвящена общим свойствам совершенно уравновешен-
ных булевых функций. В разделе 1.1 вводятся используемые в рабо-
те понятия и обозначения, а также основные используемые в работе
ранее известные результаты: приводится понятие совершенно урав-
новешенной булевой функции, приводятся основные утверждения о
данном классе функций, в частности, утверждение об эквивалент-
ности понятий функции без запрета и совершенно уравновешенной
функции. Определяется отображение fr : Vr → Vr+n−1, описыва-
ющее функционирование кодирующего устройства, построенного с
помощью регистра сдвига и функции n переменных f в течение r
тактов.

Раздел 1.2 посвящен методам исследования свойств совершенно
уравновешенных функций с помощью множеств начальных фраг-
ментов прообразов последовательностей относительно отображе-
ний fr. В терминах свойств таких множеств доказывается критерий
совершенной уравновешенности (Лемма 1.2.1), следствие из кото-
рого (Следствие 1.2.1) оказывается полезным при исследовании бу-
левых функций с барьером и используется в разделе 4.3. Кроме
того, доказывается утверждение (Теорема 1.2.1) о существовании
для всякого n > 2 булевых функций от n переменных, не явля-
ющихся совершенно уравновешенными, но при этом не имеющих
запретов длины менее 2n−1. Для всякого n > 2 строится широкий
класс таких функций.

В разделе 1.3 рассматриваются вопросы построения алгорит-
мов распознавания совершенной уравновешенности по вектору зна-
чений булевой функции n переменных. Наилучший из ранее из-
вестных алгоритмов был предложен М.И. Рожковым12 и позволя-
ет распознать совершенную уравновешенность булевой функции за
O(N · 2N/2) операций, где N = 2n — длина вектора значений. Дан-
ный алгоритм основан на результате о совершенной уравновешен-
ности всякой булевой функции f , для которой верно, что отобра-
жение fµ(n) является уравновешенным при µ(n) = 2n−1.

Далее в этом разделе рассматривается утверждение, полученное
ранее Й. Голичем с определенным пробелом в доказательстве, ана-
логичное утверждению Рожкова, но снижающее µ(n) до величины

12Рожков М. И. Некоторые алгоритмические вопросы идентифика-
ции конечных автоматов по распределению выходных m-грамм III.
Обозрение прикладной и промышленной математики. 2009. 16(1). 35–60.
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n. Следовательно, данное утверждение Голича предположительно
позволяет построить более быстрый алгоритм распознавания совер-
шенной уравновешенности. Далее в разделе 1.3 работы приводятся
ряд утверждений, следствием из которых становится Теорема 1.3.2,
опровергающая утверждение Голича, а также целый класс возмож-
ных ослаблений данного утверждения — доказывается, что для вся-
кого сколь угодно большого c найдется такое n и такая функция
f , что отображение fn+c является уравновешенным, но при этом
функция f совершенно уравновешенной не является.

Для построения существенно более быстрого, чем алгоритмМ.И.
Рожкова, алгоритма распознавания свойства совершенной уравно-
вешенности далее в разделе 1.3 работы вводится понятие графа
сдвигов булевой функции. В терминах графа сдвигов доказывается
критерий совершенной уравновешенности булевой функции (Тео-
рема 1.3.4), на основе которого строится алгоритм распознавания
свойства совершенной уравновешенности по вектору значений бу-
левой функции за O(N2) операций. Таким образом, впервые полу-
чен полиномиальный алгоритм распознавания свойства совершен-
ной уравновешенности по вектору значений.

Как следует из результатов С.Н. Сумарокова, символы выход-
ной последовательности кодирующего устройства являются незави-
симыми равномерно распределенными (в предположении, что тако-
вы символы входной последовательности) в том и только в том слу-
чае, когда функция усложнения данного кодирующего устройства
совершенно уравновешена. В разделе 1.4 исследуются свойства пре-
образований, осуществляемых кодирующими устройствами в слу-
чае, когда ни в какой из возможных входных последовательностей
не встречаются определенные поднаборы. Доказывается Теорема
1.4.1, представляющая критерий совершенной уравновешенности,
описывающий особенности поведения кодирующих устройств на та-
ких множествах входных последовательностией в зависимости от
совершенной уравновешенности функций усложнения.

Ранее, за исключением единичных примеров, не было известно
каких-либо множеств совершенно уравновешенных функций, нели-
нейно существенно зависящих от крайних переменных. Данное об-
стоятельство существенно осложняло как исследование свойств со-
вершенно уравновешенных булевых функций (что продемонстриро-
вано в разделах 2.2 и 4.1 опровержениями полученных ранее утвер-
ждений о совершенно уравновешенных функциях), так и синтез
совершенно уравновешенных функций для использования в прак-
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тических приложениях (зачастую свойство линейности по одной из
крайних переменных является нежелательным). С целью развития
данного направления исследований в главе 2 вводится класс функ-
ций с барьером.

В разделе 2.1 вводится понятие барьера булевой функции, уста-
навливаются простейшие свойства функций с барьером: обосновы-
вается достаточность наличия у функции барьера для совершен-
ной уравновешенности, описываются классы сохраняющих свой-
ство барьера преобразований, вводятся простейшие классы совер-
шенно уравновешенных булевых функций с барьером. Доказыва-
ется (Теорема 2.1.1) существование булевых функций, которые не
имеют барьера, но при этом являются совершенно уравновешенны-
ми. Строится метод, позволяющий получать (с ростом числа пере-
менных) булевы функции со сколь угодно большой длиной барьера.
Доказывается утверждение (Теорема 2.1.3) о существовании для
сколь угодно большого натурального c таких совершенно уравно-
вешенных булевых функций, длина барьера которых превосходит
число переменных не менее, чем на c. В заключение раздела при-
водится описание строения множества функций с барьером длины
1 (линейные по крайней переменной функции) и 2 (не зависящие
существенно от одной из крайних переменных и линейные по со-
седней с ней).

Как следует из результатов раздела 2.1, совершенно уравнове-
шенные функции с барьером, зависящие нелинейно от крайних су-
щественных переменных, следует искать во множестве функций с
барьером длины не менее 3. В разделе 2.2 проводится изучение мно-
жества существенно зависящих от крайних переменных функций с
барьером длины 3. С помощью разработанного аппарата помечен-
ных графов де Брейна формулируется и доказывается критерий
наличия у функции правого барьера длины 3 (Теорема 2.2.1). Этот
критерий позволяет для определения наличия данного свойства у
функции переходить от проверки выполнимости системы булевых
уравнений к проверке некоторого конечного набора свойств под-
функций. Он оказывается удобным для проверки наличия у буле-
вой функции барьера длины 3 — с помощью него далее в разделе 2.2
обосновывается некорректность результата Кс. Лэя и Дж. Месси о
достаточном условии кодирующего устройства быть 2-обратимым13.

13Lai X., Massey J. Some connections between scramblers and invertible
automata Proceedings of 1988 Beijing International Workshop on Information
Theory. 1988. Pp. DI 5.1 – DI 5.5.
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Далее также с помощью полученного критерия наличия у буле-
вой функции барьера длины 3 строится опровержение доказанного
(с пробелом в доказательстве) Маркусом Дихтлом неверного ре-
зультата о необходимом условии совершенной уравновешенности.
Строится булева функция с барьером длины 3, не удовлетворяю-
щая необходимому условию Дихтла.

В разделе 2.3 рассматриваются свойства частично определен-
ной булевой функции, определяющей процедуру частичного вос-
становления входной последовательности кодирующего устройства
с функцией, обладающей правым барьером. С помощью развития
аппарата помеченных графов де Брейна формулируется и доказы-
вается утверждение (Теорема 2.3.1) об уравновешенности упомя-
нутой частично определенной булевой функции на своей области
определения. В заключение раздела рассматриваются примеры, де-
монстрирующие существенность свойств кодирующего устройства
с функцией с барьером для уравновешенности частично определен-
ной функции описанного вида в случае ее существования.

Глава 3 посвящена исследованию свойств булевых функций
без предсказывания. Такие функции гарантируют кодирующему
устройству отсутствие принципиальной возможности по начально-
му отрезку входной последовательности и сколь угодно большо-
му отрезку выходной последовательности получать информацию
о последующих выходных символах. Вторая половина данной гла-
вы посвящена свойству функций, при наличии которого существу-
ет принципиальная возможность при возникновении некоторых на-
боров в выходной последовательности однозначно восстанавливать
входную последовательность. Булевы функции с таким свойством
называются локально обратимыми булевыми функциями.

В разделе 3.1 разрабатывается аппарат исследования булевых
функций с барьером с помощью множеств начальных состояний.
Устанавливается (Теорема 3.1.1) свойство булевых функций с ба-
рьером, определяющее структуру множества прообразов произволь-
ного набора достаточно большой длины относительно отображения
fr. Доказывается критерий наличия у булевой функции барьера
фиксированной длины (Теорема 3.1.2), позволяющий ввести для
произвольной функции с правым (левым) барьером целочислен-
ный параметр eRf (соответственно, eLf ), через который выражаются
мощности таких множеств, как образ отображения fr при фикси-
рованном начале (конце) входной последовательности, множества
начал фиксированной длины и окончаний (окончаний фиксирован-
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ной длины и начал) входных последовательностей в прообразе лю-
бой выходной последовательности. Устанавливаются неравенства
на параметры eRf и eLf , а также критерии равенств в данных нера-
венствах.

С помощью разработанного аппарата в разделе 3.2 устанавлива-
ется критерий принадлежности функции классу функций без пред-
сказывания (Теорема 3.2.2): свойство булевой функции быть функ-
цией без предсказывания оказывается эквивалентно свойству нали-
чия у функции правого барьера, причем величина отрезка выход-
ной последовательности, после которой каждый последующий сим-
вол (в естественной вероятностной модели, предполагающей неза-
висимость и равномерное на множестве 0, 1 распределение всех сим-
волов входной последовательности, за исключением известных) не
может быть предсказан с вероятностью, отличной от 1

2 , даже при
наличии полной информации о начале входной последовательно-
сти, оказывается находящейся в прямой зависимости от длины пра-
вого барьера данной функции, а при сокращении отрезка существу-
ют ситуации, при которых предсказывание символов с отличной от
1
2 вероятностью всегда возможно.

Полученные результаты оказываются чрезвычайно полезными
для исследования поставленной в качестве открытого вопроса14 за-
дачи о мощности множества так называемых инверсионных функ-
ций для произвольной функции с барьером. В завершение раздела
3.2 приводится утверждение (Теорема 3.2.3), представляющее ре-
шение данной задачи.

При исследовании кодирующих устройств естественным вопро-
сом является возможность однозначного восстановления части вход-
ной последовательности кодирующего устройства по части выход-
ной последовательности. В частности, при использовании таких ко-
дирующих устройств в составе фильтрующих генераторов наличие
возможности получения по конечному отрезку выходной последо-
вательности достаточно большой части символов входной последо-
вательности делает возможным нахождение секретного ключа про-
стым решением линейной системы уравнений. Одним из возмож-
ных вариантов формализации данного свойства функций услож-
нения является следующий: существование таких наборов, что в
случае их присутствия в выходной последовательности кодирую-

14Lai X., Massey J. Some connections between scramblers and invertible
automata Proceedings of 1988 Beijing International Workshop on Information
Theory. 1988. Pp. DI 5.1 – DI 5.5.
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щего устройства оставшиеся символы входной последовательности
можно восстанавливать однозначно по последующим символам вы-
ходной последовательности.

Данное понятие было формализовано О.А. Логачевым как по-
нятие локальной обратимости булевой функции15, посвященной изу-
чению соответствующих свойств функций, линейных по последней
переменной. В той же работе был получен критерий локальной об-
ратимости порождаемых такими функциями отображений, связы-
вающий данное понятие с так называемым возвратным свойством
булевой функции.

В разделе 3.3 проводится исследование свойства локальной об-
ратимости произвольных булевых функций. Устанавливается ряд
необходимых свойств локальной обратимости, в частности, совер-
шенная уравновешенность и наличие барьера. Доказывается кри-
терий (Теорема 3.3.6), связывающий локальную обратимость про-
извольной булевой функции с характеристиками булевых функций
с барьером, описанными в разделе 3.2. Следствиями из полученных
результатов являются методы построения булевых функций с по-
ложительными криптографическими свойствами, не допускающих
локального обращения: в частности, для недопущения наличия у
булевой функции свойства локальной обратимости достаточно вы-
бирать ее из класса булевых функций без барьера.

В главе 4 исследуются методы построения определенных клас-
сов совершенно уравновешенных булевых функций. Описывается
операция композиции функций, соответствующая композиции со-
ответствующих кодирующих устройств и приводится полученное
О.A. Логачевым утверждение о совершенной уравновешенности функ-
ций, полученных такой композицией. В разделе 4.1 доказывается
ряд утверждений о свойствах операции композиции кодирующих
устройств, позволяющих доказать утверждение (Теорема 4.1.1), ко-
торое содержит конструктивное описание широкого класса совер-
шенно уравновешенных булевых функций, нелинейным существен-
ным образом зависящих от обеих крайних переменных. Мощность
данного класса представляет собой новую, существенно превосхо-
дящую все ранее полученные, нижнюю оценку числа таких функ-
ций: 22n−3+1 − 5 · 22n−4

. С использованием данного класса строится
15Логачев О. А. О локальной обратимости одного класса булевых

отображений. Материалы IX Международного семинара «Дискретная мате-
матика и ее приложения», посвященного 75-летию со дня рождения академика
О.Б. Лупанова. 2007. 440–442.
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(Теорема 4.1.2) последовательность классов совершенно уравнове-
шенных булевых функций (при всяком n > 7 имеющих мощность
не менее 22n−6−22n−7

), не удовлетворяющих необходимому условию
совершенной уравновешенности, предложенному Дихтлом.

Раздел 4.2 посвящен получению верхних и нижних оценок числа
функций с правым барьером длины 3. Известной нижней оценкой
логарифма числа таких функций n переменных, полученной Лэем
и Месси, является 0.75 · 2n−2. С использованием критерия барьера
длины 3 и представления функций с барьером длины 3 с помощью
троек помеченных графов де Брейна, а также результатов Н. Лихи-
ардопола16, оценки размеров максимальных по мощности незави-
симых множеств в определенных модификациях графов де Брейна
в разделе 4.2 получена (Теорема 4.2.3) новая нижняя асимптотиче-
ская оценка логарифма класса функций с правым барьером длины
3: (

1 + (log2 5)/4−O(1/
√
n)

)
· 2n−2 & 1,58048 · 2n−2.

Кроме того, используя определенную модификацию метода дока-
зательства данной оценки, удается (Теорема 4.2.4) получить также
новую нижнюю асимптотическую оценку логарифма числа нели-
нейно зависящих от крайних переменных совершенно уравновешен-
ных булевых функций.

Далее в разделе 4.2 с помощью развития аппарата представле-
ния булевых функций с правым барьером длины 3 тройками поме-
ченных графов де Брейна и дальнейшего анализа критерия барьера
длины 3 устанавливается (Теорема 4.2.5) верхняя оценка логариф-
ма числа таких функций: 2,100641 · 2n−2.

Как следует из полученных результатов о локально обратимых
булевых функциях, для обеспечения отсутствия у функции услож-
нения негативного свойства локальной обратимости при наличии
свойства совершенной уравновешенности, достаточно выбирать дан-
ную функцию из класса совершенно уравновешенных булевых функ-
ций без барьера. Методам построения широких классов таких функ-
ций, а также получению оценок мощностей этих классов посвящен
раздел 4.3. Разработан метод построения классов совершенно урав-
новешенных булевых функций без барьера по классам функций с
односторонним барьером, что позволяет далее для достижения по-
ставленных целей рассматривать булевы функции с наличием пра-

16Lichiardopol N. Independence number of de Bruijn graphs. Discrete
Mathematics. 2006. Vol. 306(12). Pp. 1145 – 1160.
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вого барьера и отсутствием левого.
В терминах полиномиального представления приводится (Тео-

рема 4.3.2) конструктивное описание широкого класса совершенно
уравновешенных булевых функций без правого барьера, устанавли-
вается асимптотика логарифма его мощности: 1

3 ·2
n−1. Разрабатыва-

ется аппарат представления булевых функций с помощью пометок
ациклических подграфов графа сдвигов булевой функции, в тер-
минах данного представления описываются необходимые и доста-
точные условия отсутствия у функции правого барьера. Получен-
ные утверждения используются для исследования класса функций
с односторонним барьером — функций с правым барьером длины
1 без левого барьера. С использованием данных результатов ока-
зывается возможным (Теорема 4.3.3 и Следствие 4.3.2) установить
асимптотику логарифма данного класса. В заключительной части
раздела 4.3 устанавливается (Теорема 4.3.4 и Следствие 4.3.4) новая
нижняя оценка числа совершенно уравновешенных булевых функ-
ций без барьера, представляющая также и нижнюю оценку числа
совершенно уравновешенных булевых функций, не являющихся ло-
кально обратимыми.

В заключении перечислены основные результаты диссертации.
В приложении содержится полное описание совершенно урав-

новешенных булевых функций от 4 и 5 переменных, полученное с
помощью описанного в разделе 1.3 алгоритма распознавания свой-
ства совершенной уравновешенности.
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