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Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

Àêòóàëüíîñòü òåìû.

Äèññåðòàöèÿ îòíîñèòñÿ ê ñòðóêòóðíîé òåîðèè íåàññîöèàòèâíûõ ñòðóê-
òóð, à èìåííî ê òåîðèè ðàäèêàëîâ ëóï, ëóï îáðàòèìûõ ýëåìåíòîâ àëüòåð-
íàòèâíûõ ëóïîâûõ êîëåö è Ω-ëóï. Ïðèëîæåíèÿ ðàçâèòîé òåõíèêè èñïîëü-
çîâàíû äëÿ ïîñòðîåíèÿ êðèïòîãðàôè÷åñêèõ ñõåì.

Ïðè ðàññìîòðåíèè àëãåáðàè÷åñêèõ ñèñòåì îäíîé èç îñíîâíûõ çàäà÷ ÿâ-
ëÿåòñÿ ïîñòðîåíèå ñòðóêòóðíîé òåîðèè, êîòîðàÿ ñâîäèò èçó÷åíèå ê áîëåå
ïðîñòûì ñèñòåìàì. Îäíîé èç êîíñòðóêöèé, îñóùåñòâëÿþùèõ òàêîå ñâåäå-
íèå, ÿâëÿåòñÿ ðàäèêàë. Ñ òåõ ïîð, êàê â 1950-õ ãã. À.Ã. Êóðîø1 è C. Àìè-
öóð2 ââåëè àêñèîìàòè÷åñêîå ïîíÿòèå ðàäèêàëà äëÿ êîëåö è àëãåáð, òåîðèÿ
ðàäèêàëîâ ðàñïðîñòðàíèëàñü è íà äðóãèå àëãåáðàè÷åñêèå ñòðóêòóðû. Ïî-
íÿòèå ðàäèêàëà â òåîðèè ãðóïï îêîí÷àòåëüíî ñôîðìèðîâàëîñü ê íà÷àëó
øåñòèäåñÿòûõ ãîäîâ â îïðåäåëåíèè, ïðåäëîæåííîì À.Ã. Êóðîøåì3. Â ýòî
æå âðåìÿ À.Ã. Êóðîø îáðàòèë âíèìàíèå íà àíàëîãèþ ìåæäó ðàçðåøèìû-
ìè íîðìàëüíûìè ïîäãðóïïàìè è íèëüïîòåíòíûìè èäåàëàìè, ïîçâîëèâøóþ
Ê.Ê. Ùóêèíó4 ïîñòðîèòü òåîðèþ ïåðâè÷íîãî ðàäèêàëà ãðóïï.

Îïèñàíèå ïåðâè÷íîãî ðàäèêàëà ãðóïïû êàê ìíîæåñòâà ñòðîãî ýíãåëå-
âûõ ýëåìåíòîâ êðàéíå áëèçêà ê ïåðâè÷íîìó ðàäèêàëó â òåîðèè àññîöèà-
òèâíûõ êîëåö è àëãåáð. Â ñâÿçè ñ ýòèì âîçíèê åñòåñòâåííûé âîïðîñ î ñî-
îòíîøåíèè ìåæäó ïåðâè÷íûì ðàäèêàëîì êîëüöà ñ åäèíèöåé è ïåðâè÷íûì
ðàäèêàëîì ïîäãðóïï ãðóïïû åãî îáðàòèìûõ ýëåìåíòîâ. Ïîëîæèòåëüíûé
îòâåò íà íåãî áûë ïîëó÷åí À.Â. Ìèõàë¼âûì è È.Ç. Ãîëóá÷èêîì â èõ òåîðå-
ìå î ïåðâè÷íîì ðàäèêàëå ëèíåéíîé ãðóïïû íàä àññîöèàòèâíûì êîëüöîì.
Â äàëüíåéøåì ñòðóêòóðíàÿ òåîðèÿ ïåðâè÷íîãî ðàäèêàëà àëãåáðàè÷åñêèõ
ñèñòåì àêòèâíî ðàçâèâàëàñü â ðàáîòàõ5 6.

Â òåîðèè êâàçèãðóïï íåêîòîðûå ïîíÿòèÿ, íàïðèìåð, íîðìàëüíîñòü, ïðî-
èçâîäíàÿ è öåíòð, õîðîøî ñî÷åòàþòñÿ ñ îáû÷íûìè òåîðåòèêî-ãðóïïîâûìè
îïðåäåëåíèÿìè. Ð. Áðàê7 ïîêàçàë, ÷òî îáû÷íûå òåîðåòèêî-ãðóïïîâûå îïðå-
äåëåíèÿ ïîëíîñòüþ êîððåêòíû äëÿ ëóï Ìóôàíã. Íàèáîëåå ïîëíî òåîðèÿ

1À.Ã. Êóðîø, Ðàäèêàëû êîëåö è àëãåáð. Ìàòåì. ñáîðí. 33, N.1, (1953), 13�26.
2S.A. Amitsur, A general theory of radicals II. Radicals in rings and bicategories. SAmer. J. Math. 76,

N.1, (1954), 125�197.
3À.Ã. Êóðîø, Ðàäèêàëû â òåîðèè ãðóïï. ÄÀÍ ÑÑÑÐ. 141, N.4, (1961), 789�791.
4Ê.Ê. Ùóêèí, RI*-ðàçðåøèìûé ðàäèêàë ãðóïï. Ìàòåì. ñáîðí. 52, N.4, (1960), 1021�1031.
5À.Â. Ìèõàëåâ, È.Í. Áàëàáà, Ñ.À. Ïèõòèëüêîâ Ïåðâè÷íûé ðàäèêàë Ω-ãðóïï. Ôóíä.ïðèêëàä. ìàòåì.

12, N.2, (2006), 159�174.
6À.Þ. Ãîëóáêîâ, Ïåðâè÷íûé ðàäèêàë ãðóïï íàä àññîöèàòèâíûìè êîëüöàìè. äèñ.ê.ô.-ì.í. (2000)
7R. Bruck, A survey of binary systems. Berlin: Springer-Verlag, (1958).
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êâàçèãðóïï èçëîæåíà â ðàáîòå Â.Ä. Áåëîóñîâà8, ðàçëè÷íûå êëàññû è ñâîé-
ñòâà êâàçèãðóïï ðàññìîòðåíû â ðàáîòàõ Ì.Ì. Ãëóõîâà9 ,Ã.Á. Áåëÿâñêîé10

è À.Õ. Òàáàðîâà11.
Òåîðèÿ êîììóòàòîðîâ è íîâîãî, ñ òî÷êè çðåíèÿ òåîðèè ãðóïï, ïîíÿòèÿ

àññîöèàòîðà â çíà÷èòåëüíîé ñòåïåíè îòëè÷àåòñÿ îò òåîðåòèêî-ãðóïïîâîãî
ñëó÷àÿ. Òåîðèÿ êîììóòàòîðîâ â ëóïàõ ðàçâèâàåòñÿ â ðàáîòå Äæ. Ñìèòà12.
Â ðàáîòå Ð. Ìàêêåíçè è Äæ. Ñíîó13 òåîðèÿ êîììóòàòîðîâ â ëóïàõ ðàññìîò-
ðåíà ñ òî÷êè çðåíèÿ êîììóòàòîðîâ êîíãðóýíöèé ëóïû êàê óíèâåðñàëüíîé
àëãåáðû. Èìåííî ñ ýòîé òî÷êè çðåíèÿ Ï. Âîéòåõîâñêèé è Ä. Ñòàíîâñêèé14

ñìîãëè âû÷èñëèòü âçàèìíûé êîììóòàíò íîðìàëüíûõ ïîäëóï.
Êâàçèãðóïïû è ëàòèíñêèå êâàäðàòû èìåþò áîãàòóþ èñòîðèþ ïðèìåíå-

íèé â êðèïòîãðàôèè. Äîñòàòî÷íî ïîëíûå îáçîðû èñïîëüçîâàíèÿ êâàçèã-
ðóïï â êðèïòîãðàôèè ïðèâåäåíû â ðàáîòå Ì.Ì. Ãëóõîâà15, ãäå ïðèìåíåíèå
êâàçèãðóïï ðàññìîòðåíî äëÿ ïîñòðîåíèÿ ñõåì øèôðîâàíèÿ è îäíîíàïðàâ-
ëåííûõ ôóíêöèé, à òàêæå â ðàáîòå Â.À. Ùåðáàêîâà16. Îñíîâíûå ðåçóëü-
òàòû â ýòèõ ðàáîòàõ ïîëó÷åíû äëÿ ñèììåòðè÷åñêîé êðèïòîãðàôèè. Îäíîé
èç ïåðâûõ ðàáîò, ãäå èñïîëüçîâàëèñü êâàçèãðóïïû äëÿ êðèïòîãðàôèè ñ
îòêðûòûì êëþ÷îì ÿâëÿåòñÿ ðàáîòà Ñ. Êîñåëüíû è Ã. Ìþëëåíà17.

Ñ àëãåáðàè÷åñêîé òî÷êè çðåíèÿ êëàññè÷åñêèå çàäà÷è â êðèïòîãðàôèè
ðàññìàòðèâàëèñü â êîíå÷íîïîðîæäåííûõ è êîììóòàòèâíûõ ãðóïïàõ18 19

20. Äîñòàòî÷íî ïîëíî ýòè âîïðîñû îïèñàíû â ïîñîáèÿõ21 22. Ñëåäóþùèì
8Â.Ä.Áåëîóñîâ Îñíîâû òåîðèè êâàçèãðóïï è ëóï. Ìîñêâà: Íàóêà, 1967.
9Ì.Ì. Ãëóõîâ, T -ðàçáèåíèÿ êâàçèãðóïï è ãðóïï. Äèñêðåò.ìàòåì. 4, N.3, (1992), 47�56.

10Ã.Á. Áåëÿâñêàÿ, Àññîöèàòîðû, êîììóòàòîðû è ëèíåéíîñòü êâàçèãðóïï. Äèñêðåò.ìàòåì. 4, N.7,
(1995), 116�125.

11À.Õ. Òàáàðîâ, Òîæäåñòâà è ëèíåéíîñòü êâàçèãðóïï. äèñ. ä.ô.-ì.í., 2009.
12J. Smith, On the nilpotence class of commutative Moufang loops. Math. Proc. Cambridge Philos. Soc.

84, N.3, (1978), 387�404.
13R. McKenzie, J. Snow, Congruence modular varieties commutator theory and its uses. Structural theory

of automata, semigroups and universal algebras 207, (2005), 273�329.
14D. Stanovsky,P. Vojtechovsky, Commutator theory for loops. Journal of Algebra 399,(2014), 290�322.
15Ì.Ì. Ãëóõîâ, Î ïðèìåíåíèÿõ êâàçèãðóïï â êðèïòîãðàôèè. Ïðèêëàäíàÿ äèñêðåòíàÿ ìàòåìàòèêà,

2, N.2, (2008), 28�32.
16V.A. Shcherbacov, Quasigroups in cryptology . Comput. Sci. J. Moldova 17, N.2, (2009), 193�228.
17C. Koscielny and G. L. Mullen, A quasigroup-based public-key cryptosystem,. Int. J. Appl. Math. Comp.

Sci., 9, N.4, (1999), 955�963.
18W. Di�e, M.E. Hellman, New directions in cryptography,. IEEE Transactions on Information Theory,

22, (1976), 644�654.
19R.L. Rivest, A. Shamir, L. Adleman, A method for obtaining digital signatures and public key

cryptosystems,. Communications of the ACM, 21, (1978), 120�126.
20T. ElGamal, A public key cryptosystem and a signature scheme based on discrete logarithms,. IEEE

Transactions on Information Theory, 31, (1985), 469�472.
21Ì.Ì.Ãëóõîâ, È.À. Êðóãëîâ, À.Á. Ïè÷êóð, À.Â. ×åðåìóøêèí, Ââåäåíèå â òåîðåòèêî-÷èñëîâûå ìå-

òîäû êðèïòîãðàôèè. Ñàíêò-Ïåòåðáóðã: Ëàíü, 2011.
22À.Ï. Àëôåðîâ, À.Þ. Çóáîâ, À.Ñ. Êóçüìèí, À.Â.×åðåìóøêèí Îñíîâû êðèïòîãðàôèè . Ìîñêâà:
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øàãîì â ðàçâèòèè ìîæíî ñ÷èòàòü ðàññìîòðåíèå íåêîììóòàòèâíûõ àëãåá-
ðàè÷åñêèõ ñòðóêòóð è èçó÷åíèå â íèõ âû÷èñëèòåëüíî ñëîæíûõ çàäà÷. Îä-
íîé èç ïåðâûõ ðàáîò â íåêîììóòàòèâíîé êðèïòîãðàôèè ÿâëÿåòñÿ ñòàòüÿ Í.
Âàãíåðà è Ì. Ìàãèéÿðèêà23, ãäå ïðèâåäåíà ñõåìà, îñíîâàííàÿ íà íåðàçðå-
øèìîñòè ñëîâà â êîíå÷íî ïðåäñòàâëåííûõ ãðóïïàõ (äëÿ äàííîãî ïðåäñòàâ-
ëåíèÿ ãðóïïû G è ýëåìåíòà g ∈ G îïðåäåëèòü, âûïîëíÿåòñÿ ëè óñëîâèå
g = 1.). Äîñòàòî÷íî ïîëíîå îïèñàíèå è èçó÷åíèå àñïåêòîâ íåêîììóòàòèâ-
íîé êðèïòîãðàôèè â ãðóïïàõ ïðèâåäåíî â ìîíîãðàôèè Â. Øïèëüðàéíà,
À. Ìÿñíèêîâà, À. Óøàêîâà 24. Â ðàáîòàõ À.Â. Ìèõàëåâà, Â.Ò. Ìàðêîâà,
À.À. Íå÷àåâà è äð.25 26 èññëåäîâàíû íåêîòîðûå âîçìîæíîñòè èñïîëüçîâà-
íèÿ íåàññîöèàòèâíûõ ñòðóêòóð â êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. Â
÷àñòíîñòè, áûëà ïîñòðîåíà êðèïòîñèñòåìà íàä êâàçèãðóïïîâûì êîëüöîì,
ðàçâèâàþùàÿ ïîäõîä Ñ.Ê. Ðîññîøåêà27. Òàêæå ìîæíî âûäåëèòü ðàáîòó
Â.À. Ðîìàíüêîâà28, ïîñâÿùåííóþ àëãåáðàè÷åñêîìó àíàëèçó ñóùåñòâóþùèõ
ïîäõîäîâ â íåêîììóòàòèâíîé è íåàññîöèàòèâíîé êðèïòîãðàôèè.

Ãîìîìîðôíîå øèôðîâàíèå ïîçâîëÿåò ïðîèçâîäèòü îïðåäåë¼ííûå ìàòå-
ìàòè÷åñêèå äåéñòâèÿ ñ çàøèôðîâàííûì òåêñòîì è ïîëó÷àòü çàøèôðîâàí-
íûé ðåçóëüòàò, êîòîðûé ñîîòâåòñòâóåò ðåçóëüòàòó îïåðàöèé, âûïîëíÿåìûõ
ñ îòêðûòûì òåêñòîì. Â 2009 ãîäó Ê. Äæàíòðè29. ïðåäëîæèë ìîäåëü, îñíî-
âàííóþ íà àëãåáðàè÷åñêèõ ðåøåòêàõ, ïîëíîãîìîìîðôíîé àëãåáðàè÷åñêîé
ñèñòåìû, òî åñòü ãîìîìîðôíîé äëÿ îïåðàöèé óìíîæåíèÿ è ñëîæåíèÿ (è
äðóãèõ îïåðàöèé) îäíîâðåìåííî.

Öåëü ðàáîòû

Öåëüþ äèññåðòàöèîííîé ðàáîòû ÿâëÿåòñÿ èññëåäîâàíèå: ñòðîåíèÿ ïåð-
âè÷íîãî ðàäèêàëà ðÿäà íåàññîöèàòèâíûõ ñòðóêòóð: ëóï; Ω-ëóï; ëóïîâûõ
êîëåö; ñâÿçåé ïåðâè÷íîãî ðàäèêàëà ëóï îáðàòèìûõ ýëåìåíòîâ ñ ïåðâè÷-
íûì ðàäèêàëîì íåàññîöèàòèâíûõ êîëåö; êðèïòîãðàôè÷åñêèõ ñõåì íàä ðàç-

Ãåëèîñ ÀÐÂ, 2011.
23M. R. Magyarik and N. R. Wagner, A Public Key Cryptosystem Based on the Word Problem,.Lecture

Notes in Computer Science, 196, (1985), 19�36.
24A. Myasnikov, V. Shpilrain, A. Ushakov, Group-based Cryptography,.Birkhauser Basel, Berlin, (2008).
25À.Â. Ãðèáîâ, Ï.À. Çîëîòûõ, À.Â. Ìèõàë¼â, Ïîñòðîåíèå àëãåáðàè÷åñêîé êðèïòîñèñòåìû íàä êâà-

çèãðóïïîâûì êîëüöîì,.Ìàòåìàòè÷åñêèå âîïðîñû êðèïòîãðàôèè, 4, N.4 (2010), 23�33.
26Ñ.Þ. Êàòûøåâ, Â.Ò. Ìàðêîâ è À.À. Íå÷àåâ, Èñïîëüçîâàíèå íåàññîöèàòèâíûõ ãðóïïîèäîâ äëÿ

ðåàëèçàöèè ïðîöåäóðû îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé,.Äèñêðåò. ìàòåì., 26, N.3 (2014), 45�64.
27Ñ.Ê. Ðîñîøåê, Êðèïòîñèñòåìû ãðóïïîâûõ êîëåö. Âåñòíèê Òîìñêîãî ãîñóíèâåðñèòåòà, 6, (2003),

57�62.
28Â.À. Ðîìàíüêîâ, Êðèïòîãðàôè÷åñêèé àíàëèç íåêîòîðûõ ñõåì øèôðîâàíèÿ, èñïîëüçóþùèé àâòî-

ìîðôèçìû. Ìàò.ìåòîäû êðèïòîãðàôèè, 3, N.21 (2013), 35�51.
29Ñ. Gentry, A fully homomorphic encryption scheme,.Stanford University PhD thesis, (2009).
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ëè÷íûìè íåàññîöèàòèâíûìè ñòðóêòóðàìè; íîâûõ ïðèìåðîâ ãîìîìîðôíîé
êðèïòîãðàôèè.

Íàó÷íàÿ íîâèçíà

Ðåçóëüòàòû äèññåðòàöèè ÿâëÿþòñÿ íîâûìè è ïîëó÷åíû àâòîðîì ñàìî-
ñòîÿòåëüíî. Îñíîâíûå ðåçóëüòàòû äèññåðòàöèè ñîñòîÿò â ñëåäóþùåì:

1. Ðàçâèòà òåîðèÿ ïåðâè÷íîãî ðàäèêàëà ëóïû, èññëåäîâàíû åãî ñâîéñòâà,
äîêàçàíî åãî ñîâïàäåíèå ñ ìíîæåñòâîì ñòðîãî ýíãåëåâûõ ýëåìåíòîâ
ëóïû.

2. Ïîëó÷åíî îïèñàíèå Ω-ïåðâè÷íîãî ðàäèêàëà Ω-ëóïû, êàê ìíîæåñòâà
Ω-ñòðîãî ýíãåëåâûõ ýëåìåíòîâ.

3. Óñòàíîâëåíû ñâÿçè ïåðâè÷íîãî ðàäèêàëà ëóïû îáðàòèìûõ ýëåìåíòîâ
àëüòåðíàòèâíîãî êîëüöà è ïåðâè÷íîãî ðàäèêàëà êîëüöà.

4. Ïîñòðîåíû êðèïòîãðàôè÷åñêèå ñõåìû íàä ðàçëè÷íûìè íåàññîöèàòèâ-
íûìè ñòðóêòóðàìè:

� àíàëîã ñõåìû øèôðîâàíèÿ Ýëü-Ãàìàëÿ íàä ÏÏÑ-êâàçèãðóïïîé;

� ñõåìà âûðàáîòêè îáùåãî ñåêðåòíîãî êëþ÷à íàä ëóïàìè Ïåéäæà;

� ñõåìà øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì íà îñíîâå ïîêðûòèé ëó-
ïû Ìóôàíã.

5. Ðàññìîòðåíà ñõåìà øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì íàä ëóïîâûì
êîëüöîì, ïðîàíàëèçèðîâàíû ñâîéñòâà äàííîé ñõåìû, äîêàçàíà ãîìî-
ìîðôíîñòü äàííîé ñõåìû îòíîñèòåëüíî îäíîé èç îïåðàöèé.

Îñíîâíûå ìåòîäû èññëåäîâàíèÿ

Â ðàáîòå ïðèìåíÿþòñÿ ìåòîäû è ðåçóëüòàòû òåîðèè àññîöèàòèâíûõ è
íåàññîöèàòèâíûõ êîëåö, òåîðèè êâàçèãðóïï, òåîðèè ëóïîâûõ êîëåö è êðèï-
òîãðàôèè ñ îòêðûòûì êëþ÷îì.

Òåîðåòè÷åñêàÿ è ïðàêòè÷åñêàÿ öåííîñòü.

Ðàáîòà èìååò êàê òåîðåòè÷åñêèé, òàê è ïðèêëàäíîé õàðàêòåð. Ïîëó-
÷åííûå â íåé ðåçóëüòàòû ìîãóò áûòü èñïîëüçîâàíû â ðàçëè÷íûõ çàäà÷àõ
òåîðèè ëóï. Ïîñòðîåííûå êðèïòîãðàôè÷åñêèå ñõåìû ìîãóò áûòü èñïîëüçî-
âàíû ïðè ïîñòðîåíèè ðàçëè÷íûõ ñèñòåì áåçîïàñíîñòè.

Àïðîáàöèÿ äèññåðòàöèè.

Ðåçóëüòàòû äèññåðòàöèè äîêëàäûâàëèñü íà ñëåäóþùèõ êîíôåðåíöèÿõ:
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• íà ñåìèíàðå �Algebra and Cryptography�, Íüþ-Éîðê, ÑØÀ,
2013 ã.;
• íà êîíôåðåíöèè �New directions in cryptography�, Ìîñêâà, 12 èþíÿ
2014.
• íà êîíôåðåíöèè �Non-associative algebra and Lie theory�, Îàõàêà, Ìåê-
ñèêà, 26-30 ÿíâàðÿ 2015.
• íà êîíôåðåíöèè �Èíäî - Ðîññèéñêàÿ êîíôåðåíöèÿ ïî àëãåáðå, òåîðèè
÷èñåë, äèñêðåòíîé ìàòåìàòèêå è èõ ïðèëîæåíèé�, Ìîñêâà, 15-17 îê-
òÿáðÿ 2014.

à òàêæå íà ñëåäóþùèõ ñåìèíàðàõ êàôåäðû âûñøåé àëãåáðû ìåõàíèêî-
ìàòåìàòè÷åñêîãî ôàêóëüòåòà ÌÃÓ:
• íà íàó÷íî-èññëåäîâàòåëüñêîì ñåìèíàðå êàôåäðû âûñøåé àëãåáðû,
2009�2015 ãã., íåîäíîêðàòíî;
• íà ñåìèíàðå �Òåîðèÿ êîëåö�, 2009�2015 ãã., íåîäíîêðàòíî;

Ïóáëèêàöèè

Îñíîâíûå ðåçóëüòàòû äèññåðòàöèè îïóáëèêîâàíû â ðàáîòàõ, ñïèñîê êî-
òîðûõ ïðèâåäåí â êîíöå àâòîðåôåðàòà [1]− [5]. Ðàáîòû [1], [2] � èç ïåðå÷íÿ
ÂÀÊ.

Ñòðóêòóðà äèññåðòàöèè Äèññåðòàöèîííàÿ ðàáîòà ñîñòîèò èç ÷åòû-
ðåõ ãëàâ. Òåêñò äèññåðòàöèè èçëîæåí íà 93 ëèñòàõ. Ñïèñîê ëèòåðàòóðû
ñîäåðæèò 72 íàèìåíîâàíèÿ.

Îñíîâíîå ñîäåðæàíèå ðàáîòû

Âî ââåäåíèè äà¼òñÿ êðàòêèé èñòîðè÷åñêèé îáçîð è ôîðìóëèðóþòñÿ
îñíîâíûå ðåçóëüòàòû äèññåðòàöèè.

Â ãëàâå 1 â ðàçäåëå 1.1 îïðåäåëÿþòñÿ îñíîâíûå ïîíÿòèÿ, òåðìèíîëî-
ãèÿ, ïðèíÿòàÿ ïðè èçëîæåíèè, è âñïîìîãàòåëüíûå óòâåðæäåíèÿ.

Â ðàçäåëå 1.2 èçëàãàåòñÿ ïîíÿòèå êîììóòàíòà íîðìàëüíûõ ïîäëóï è
ïðèâîäÿòñÿ ïîðîæäàþùèå ìíîæåñòâà ýòîãî êîììóòàòíòà. Ïóñòü (L, ·) �
ëóïà, òîãäà ìîæíî äîïîëíèòåëüíî ðàññìàòðèâàòü îïåðàöèè \, / òàêèå, ÷òî
x \ (x/y) = y; x · (x \ y) = y; (y · x)/x = y; (y/x) · x = y. Äëÿ êàæäîãî
x ∈ L îïðåäåëèì áèåêòèâíûå îòîáðàæåíèÿ Lx, Rx,Mx : G→ G:

Lx(y) = xy,Rx(y) = yx,Mx(y) = y \ x, y ∈ G.

Äàëåå îïðåäåëèì áèåêòèâíûå îòîáðàæåíèÿ

Lx,y = L−1
xyLxLy, Rx,y = R−1

xyRxRy, Mx,y = M−1
y\xMxMy.
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Ñëåäóþùåå óòâåðæäåíèå îïèñûâàåò âçàèìíûé êîììóòàíò íîðìàëüíûõ
ïîäëóï.
Ñëåäñòâèå 1.49. Ïóñòü L � ëóïà, A,B � íîðìàëüíûå ïîäëóïû ëóïû

L, òîãäà

[A,B]L = Ng([a, b]L, [b, a, x]L, wu1,u2(a)/wv1,v2(a) :

w ∈ {L,R,M}, a ∈ A, b ∈ B, ui/vi ∈ B, x ∈ L),

Ïðè÷åì,
1) åñëè L � IP-ëóïà, òî

[A,B]L = Ng([a, b]L, Lu1,u2(a)/Lv1,v2(a) : a ∈ A, b ∈ B, ui/vi ∈ B);

2) åñëè L � êîììóòàòèâíàÿ ëóïà, òî

[A,B]L = Ng(wu1,u2(a)/wv1,v2(a) : w ∈ {L,M}, a ∈ A, ui/vi ∈ B);

3) åñëè L � ãðóïïà, òî

[A,B]L =< [a, b]L : a ∈ A, b ∈ B > .

ãäå Ng(X) � íàèìåíüøàÿ íîðìàëüíàÿ ïîäëóïà, ñîäåðæàùàÿ ìíîæå-
ñòâî X.

Â ðàçäåëå 1.3 ââîäèòñÿ ïîíÿòèå ïåðâè÷íîãî ðàäèêàëà ëóïû è ñòðîãî
ýíãåëåâà ýëåìåíòà.
Îïðåäåëåíèå 1.54. Ëóïà (L, ·) íàçûâàåòñÿ ïåðâè÷íîé, åñëè äëÿ ëþ-

áûõ åå äâóõ íîðìàëüíûõ ïîäëóï A,B èç ðàâåíñòâà [A,B]L = E ñëåäóåò,
÷òî ëèáî A = E, ëèáî B = E, ãäå E � åäèíè÷íàÿ ïîäëóïà ëóïû L.
Îïðåäåëåíèå 1.59. Ïóñòü (L, ·) � ëóïà. Ýëåìåíò a ∈ L íàçûâàåòñÿ

ñòðîãî ýíãåëåâûì, åñëè â ëþáîé ïîñëåäîâàòåëüíîñòè a0, a1, . . . ýëåìåíòîâ
ëóïû L, óäîâëåòâîðÿþùåé óñëîâèþ a0 = a, ai+1 ∈ [Ng(ai), Ng(ai)]L, íà÷è-
íàÿ ñ íåêîòîðîãî íîìåðà âñå ýëåìåíòû ðàâíû 1.

Îñíîâíûì ðåçóëüòàòîì ýòîãî ðàçäåëà ÿâëÿåòñÿ:
Òåîðåìà 1.61. Ïåðâè÷íûé ðàäèêàë rad(L) ëóïû (L, ·) ñîâïàäàåò ñ ìíî-

æåñòâîì âñåõ ñòðîãî ýíãåëåâûõ ýëåìåíòîâ ëóïû.
Â ðàçäåëå 1.4 ïîëó÷åíî îïèñàíèå ïåðâè÷íîãî ðàäèêàëà Ω-ëóïû. Ëó-

ïà (L,+) (íå îáÿçàòåëüíî, êîììóòàòèâíàÿ èëè àññîöèàòèâíàÿ) íàçûâàåò-
ñÿ ëóïîé ñ îïåðàòîðàìè èëè Ω-ëóïîé, åñëè â L çàäàíà ïîìèìî ñëîæåíèÿ
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åùå ñèñòåìà n-àðíûõ àëãåáðàè÷åñêèõ îïåðàöèé Ω, ïðè÷åì äëÿ âñåõ ω ∈ Ω
äîëæíî âûïîëíÿòüñÿ óñëîâèå 00 . . . 0ω = 0. Èäåàë P â Ω-ëóïå L íàçû-
âàåòñÿ Ω-ïåðâè÷íûì, åñëè äëÿ ëþáîé îïåðàöèè ω ∈ Ω è ëþáûõ èäåàëîâ
I1, . . . , In ⊆ L èç âêëþ÷åíèÿ (I1, . . . , In)ω ⊆ P ñëåäóåò, ÷òî Ij ⊆ P äëÿ íåêî-
òîðîãî j = 1, 2, . . . , n. Ïåðåñå÷åíèå âñåõ Ω-ïåðâè÷íûõ èäåàëîâ Ω-ëóïû L
íàçûâàåòñÿ ïåðâè÷íûì ðàäèêàëîì Ω-rad(L) ëóïû L. Îáîçíà÷èì ÷åðåç {a}L
èäåàë Ω-ëóïû L, ïîðîæä¼ííûé ýëåìåíòîì a ∈ L. ÏîäìíîæåñòâîM Ω-ëóïû
L íàçûâàåòñÿ Ω-m-ñèñòåìîé, åñëè äëÿ ëþáîé îïåðàöèè ω ∈ Ω è ëþáûõ ýëå-
ìåíòîâ a1, . . . , an ∈ M ñóùåñòâóþò a′i ∈ {ai}L, òàêèå ÷òî a′1 . . . a′nω ∈ M .
Òåïåðü êàæäîìó ýëåìåíòó a ∈ L ïîñòàâèì â ñîîòâåòñòâèå ïîäìíîæåñòâî
Ma ⊆ L, êîòîðîå ïîëó÷àåòñÿ ñëåäóþùèì îáðàçîì: Ma = ∪iAi, ãäå

A0 = a,Ai = ∪λ∈ΛAi,λ, Ai,λ = {ai,j1...jn = a′i−1,j1
. . . a′i−1,jn

ωλ},

ãäå ωλ � n-àðíàÿ îïåðàöèÿ, a′i,jk ∈ {ai,jk}
L, ai,j1, . . . , ai,jn � âñåâîçìîæíûå

íàáîðû ïî n ýëåìåíòîâ èç Ai.
Îñíîâíîé ðåçóëüòàò:
Òåîðåìà 1.72. Ïóñòü a ∈ L, ãäå L � Ω-ëóïà, òîãäà ýêâèâàëåíòíû

ñëåäóþùèå óñëîâèÿ:
1) a ∈ Ω-rad(L);
2) ëþáàÿ Ω-m-ñèñòåìà, ñîäåðæàùàÿ ýëåìåíò a, ñîäåðæèò 0;
3) ëþáàÿ Ω-m-ñèñòåìà Ma, ñîîòâåòñòâóþùàÿ ýëåìåíòó a, ñîäåðæèò

0,
Â íà÷àëå ãëàâû 2 èçëàãàåòñÿ îïèñàíèå ïåðâè÷íîãî ðàäèêàëà íåàññîöè-

àòèâíûõ s-êîëåö è ïîêàçûâàþòñÿ íåêîòîðûå åãî ñâîéñòâà (â ÷àñòíîñòè, åãî
ñîâïàäåíèå ñ ìíîæåñòâîì ñòðîãî íèëüïîòåíòíûõ ýëåìåíòîâ s-êîëüöà).

Â ðàçäåëå 2.1 ïðèâîäÿòñÿ êëàññè÷åñêèå ðåçóëüòàòû äëÿ àëüòåðíàòèâ-
íûõ êîëåö. Îòìåòèì òåîðåìó, îïèñûâàþùóþ ëóïó îáðàòèìûõ ýëåìåíòîâ
àëüòåðíàòèâíîãî êîëüöà.
Òåîðåìà 2.13. Ïóñòü R � àëüòåðíàòèâíîå êîëüöî ñ åäèíèöåé, òîãäà

ìíîæåñòâî îáðàòèìûõ ýëåìåíòîâ U(R) ÿâëÿåòñÿ ëóïîé Ìóôàíã.
Òàêæå ðàññìîòðåíû ðàçëè÷íûå ñâîéñòâà ïåðâè÷íûõ àëüòåðíàòèâíûõ

êîëåö.
Â ðàçäåëå 2.2 ïðèâåäåíû ðàçëè÷íûå ñâîéñòâà àëüòåðíàòèâíûõ ëóïî-

âûõ êîëåö. Ïîëó÷åíî íåîáõîäèìîå è äîñòàòî÷íîå óñëîâèå òîãî, ÷òî ëóïîâîå
êîëüöî ÿâëÿåòñÿ àëüòåðíàòèâíûì.
Îïðåäåëåíèå 2.20. Ëóïà L äëÿ êîòîðîé ëóïîâîå êîëüöî KL, ãäå

K � êîììóòàòèâíîå è àññîöèàòèâíîå êîëüöî ñ åäèíèöåé è charK 6= 2,
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ÿâëÿåòñÿ àëüòåðíàòèâíûì íåàññîöèàòèâíûì êîëüöîì íàçûâàåòñÿ RA-
ëóïîé.

Áóäåì íàçûâàòü óïîðÿäî÷åííóþ òðîéêó ýëåìåíòîâ ëóïû (a, b, c) íåàññî-
öèàòèâíîé, åñëè ðàâåíñòâî àññîöèàòèâíîñòè íå âûïîëíÿåòñÿ äëÿ ýòèõ ýëå-
ìåíòîâ (ò.å. a(bc) 6= (ab)c). Ñîîòâåòñòâåííî, óïîðÿäî÷åííàÿ òðîéêà (a, b, c)
àññîöèàòèâíà, åñëè a(bc) = (ab)c.
Òåîðåìà 2.21. Ëóïà L ÿâëÿåòñÿ RA-ëóïîé òîãäà è òîëüêî òîãäà,

êîãäà âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ:

1. åñëè êàêèå-ëèáî ýëåìåíòû ëóïû àññîöèàòèâíû â íåêòîðîì ïîðÿäêå,
òî îíè àññîöèàòèâíû â ëþáîì äðóãîì ïîðÿäêå;

2. åñëè ýëåìåíòû a, b, c ∈ L íåàññîöèàòèâíû, òî a · bc = ac · b = c · ab;

Â ðàçäåëå 2.3 èññëåäîâàíî ñòðîåíèå ïåðâè÷íîãî ðàäèêàëà ëóïû îáðà-
òèìûõ ýëåìåíòîâ àëüòåðíàòèâíîãî êîëüöà. Îñíîâíîé ðåçóëüòàò:
Òåîðåìà 2.38. Åñëè R � àëüòåðíàòèâíîå êîëüöî ñ åäèíèöåé, òî äëÿ

ëþáîé ïîäëóïû L ëóïû U(R) âûïîëíÿåòñÿ âêëþ÷åíèå L ∩ Z(R, rad R) ⊆
radL.

Â ðàçäåëå 2.4 ïîëó÷åíî îïèñàíèå ïåðâè÷íîãî ðàäèêàëà ëóïû îáðàòè-
ìûõ ýëåìåíòîâ àëüòåðíàòèâíîãî êîëüöà GLL(2, R) (íåàññîöèàòèâíûé àíà-
ëîã òåîðåìû À.Â. Ìèõàëåâà è È.Ç. Ãîëóá÷èêà). Îñíîâíûì ðåçóëüòàòîì
ýòîãî ðàçäåëà ÿâëÿåòñÿ:
Òåîðåìà 2.40. Ïóñòü K � êîììóòàòèâíîå è àññîöèàòèâíîå êîëüöî ñ

åäèíèöåé, Z(K) � êîëüöî ìàòðèö Öîðíà è GLL(2, K) � ëóïà îáðàòèìûõ
ìàòðèö èç Z(K), òîãäà rad GLL(2, K) = Z(Z(K), rad Z(K)).

Â ãëàâå 3 îïèñàíû íåêîòîðûå êðèïòîãðàôè÷åñêèå ñõåìû ñ îòêðûòûì
êëþ÷îì. Ðàñøèðåíû íà ëóïû íåêîòîðûå èçâåñòíûå àëãîðèòìû äëÿ êðèï-
òîãðàôèè, îñíîâàííîé íà ãðóïïàõ.

Â ðàçäåëå 3.1 ïîñòðîåíà ñõåìà øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì íàä
ëóïîâûì êîëüöîì.

Ïóñòü K � êîëüöî ñ åäèíèöåé (íåîáÿçàòåëüíî àññîöèàòèâíîå), Q � êâà-
çèãðóïïà, KQ � ëóïîâîå êîëüöî.

Ó÷àñòíèê A :

1. Êîíñòðóèðóåò àâòîìîðôèçìû σ ∈ AutK, η ∈ AutQ, òàêèå ÷òî |σ| ≥
t3, |η| ≥ t5, ïðè÷åì âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ íà öåíòðàëèçà-
òîðû |C(σ) \ 〈σ〉| ≥ t4 è |C(η) \ 〈η〉| ≥ t6, ãäå t3, t4, t5, t6 - ïàðàìåòðû
áåçîïàñòíîñòè.
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2. Ñëó÷àéíî âûáèðàåò àâòîìîðôèçìû τ ∈ C(σ) \ 〈σ〉 è ω ∈ C(η) \ 〈η〉.

3. Ïî τ è ω ñòðîèò ñåêðåòíûé àâòîìîðôèçì ϕ ∈ AutKQ òàê: äëÿ ëþáîãî
h ∈ KQ âèäà h = aq1q1 + · · ·+ aqnqn, ïóñòü ϕ(h) = τ(aq1)ω(q1) + · · ·+
τ(aqn)ω(qn).

4. Âûáèðàåò ýëåìåíòû a ∈ KQ, x ∈ KQ è âû÷èñëÿåò ϕ(x) è ϕ(a).

Îòêðûòûì êëþ÷îì ó÷àñòíèêà A ÿâëÿåòñÿ:(
σ, η, x, ϕ(x), a, ϕ(a)

)
.

Ó÷àñòíèê B:

1. Âûáèðàåò íàòóðàëüíûå ÷èñëà (i, j, k, l) è ñ ïîìîùüþ ïàð àâòîìîðôèç-
ìîâ (σi, ηj),(σk, ηl) ñòðîèò ñåàíñîâûå àâòîìîðôèçìû ψ, χ ∈ AutKQ.

2. Âû÷èñëÿåò (χ(a) · ψ(x), χ(ϕ(a)) · ψ(ϕ(x)) è ëåâûé àííóëÿòîð
Ann

(
χ(ϕ(a)) · ψ(ϕ(x))

)
.

3. Çàïèñûâàåò èñõîäíûé òåêñò, êîòîðûé íàäî ïåðåäàòü, â âèäå m ∈ KL
è âû÷èñëÿåò m ·

[
χ(ϕ(a)) · ψ(ϕ(x))

]
.

4. Îòïðàâëÿåò äëÿ A êðèïòîãðàììó(
χ(a) · ψ(x), m ·

[
χ
(
ϕ(a)

)
· ψ
(
ϕ(x)

)])
Ïîëó÷èâ êðèïòîãðàììó, ó÷àñòíèê A ðàñøèôðîâûâàåò å¼:

1. Èñïîëüçóÿ ñåêðåòíûé àâòîìîðôèçì ϕ, âû÷èñëÿåò ϕ
(
χ(a) · ψ(x)

)
.

2. Ðàñøèôðîâûâàåò ïîñëàííûé òåêñò ïîëüçóÿñü òåì, ÷òî χ, ψ è ϕ êîììó-
òèðóþò, ïîñêîëüêó ñåàíñîâûå àâòîìîðôèçìû ψ, χ ïîñòðîåíû íà ñòå-
ïåíÿõ âûáðàííûõ àâòîìîðôèçìîâ σ, η, à ñåêðåòíûé àâòîìîðôèçì ϕ

ïîñòðîåí ñ ïîìîùüþ ýëåìåíòîâ èç öåíòðàëèçàòîðîâ äëÿ σ, η.

Â ðàçäåëå 3.2 äîêàçàíà ãîìîìîðôíîñòü äàííîé ñõåìû ïî îòíîøåíèþ
ê îäíîé èç îïåðàöèé. Â ðàçäåëå 3.3 ïðèâåäåí àíàëîã ñõåìû øèôðîâà-
íèÿ Ýëü-Ãàìàëÿ íàä ÏÏÑ-êâàçèãðóïïîé è äîêàçàíà åå ãîìîìîðôíîñòü äëÿ
ìåäèàëüíûõ êâàçèãðóïï. Â ðàçäåëå 3.4 ïîñòðîåíà MQ-êðèïòîñõåìà íàä
àëüòåðíàòèâíûì êîëüöîì. Â ðàçäåëå 3.5 èññëåäóþòñÿ êðèïòîãðàôè÷åñèå
ïðèìèòèâû íàä ëóïàìè. Â ÷àñòíîñòè, ñõåìà âûðàáîòêè îáùåãî ñåêðåòíîãî
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êëþ÷à íàä ëóïàìè Ïåéäæà è ñõåìà øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì íà
îñíîâå ïîêðûòèé ëóïû Ìóôàíã.

Â ïðèëîæåíèè ïðèâåäåíà ïðîãðàììà íà ÿçûêå êîìïüþòåðíîé ñèñòå-
ìû GAP äëÿ àíàëèçà ïàðàìåòðîâ áåçîïàñíîñòè êðèïòîñõåìû íà ëóïîâîì
êîëüöå.

Áëàãîäàðíîñòè

Àâòîð âûðàæàåò ãëóáîêóþ áëàãîäàðíîñòü ñâîåìó íàó÷íîìó ðóêîâîäè-
òåëþ ä.ô.-ì.í., ïðîôåññîðó Àëåêñàíäðó Âàñèëüåâè÷ó Ìèõàë¼âó çà âûáîð
òåìû èññëåäîâàíèÿ, ïîñòàíîâêè çàäà÷ è âíèìàíèå ê ðàáîòå. Àâòîð áëàãîäà-
ðåí ê.ô.-ì.í., äîöåíòó Âèêòîðó Òèìîôååâè÷ó Ìàðêîâó çà ìíîãî÷èñëåííûå
ñîâåòû è îáñóæäåíèÿ ðàáîòû. Àâòîð ïðèíîñèò áëàãîäàðíîñòü ïðîôåññîðó
Ìèõàèëó Ìèõàéëîâè÷ó Ãëóõîâó çà öåííûå ñîâåòû. Àâòîð áëàãîäàðåí âñåìó
êîëëåêòèâó êàôåäðû âûñøåé àëãåáðû çà âíèìàíèå ê ðàáîòå.
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