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Êëàññè÷åñêîå è áëî÷íîå øèôðîâàíèå

Ïðè áëî÷íîì øèôðîâàíèè ôàéë ñ èíôîðìàöèåé

ïðåäñòàâëÿåòñÿ ïîñëåäîâàòåëüíîñòüþ íóëåé è åäèíèö.

Ïîñëåäîâàòåëüíîñòü äåëèòñÿ íà áëîêè ôèêñèðîâàííîé äëèíû,

êàæäûé áëîê øèôðóåòñÿ è ïåðåäàåòñÿ ïî îòäåëüíîñòè.

Êàæäûé áëîê ìîæíî ðàññìàòðèâàòü êàê äâîè÷íóþ çàïèñü öåëîãî

÷èñëà. Øèôðîâàíèå � ýòî ôóíêöèÿ, îòîáðàæàþùàÿ èñõîäíîå

öåëîå ÷èñëî íà çàøèôðîâàííîå:

E : Z→ Z

Îáðàòíàÿ ôóíêöèÿ îñóùåñòâëÿåò ðàñøèôðîâêó:

D : Z→ Z, ∀x ∈ Z D(E (x)) = x .

Ïîñêîëüêó ðàçìåð áëîêà îãðàíè÷åí, ìîæíî ðàññìàòðèâàòü íå

ïðîèçâîëüíûå öåëûå ÷èñëà, à ýëåìåíòû êîëüöà âû÷åòîâ Zm.



Êîëüöî âû÷åòîâ ïî ìîäóëþ m

Ïóñòü m ∈ Z � íåíóëåâîå öåëîå ÷èñëî. Êîëüöî âû÷åòîâ Zm � ýòî

ôàêòîð êîëüöî êîëüöà Z ïî èäåàëó, ïîðîæäåííîìó ýëåìåíòîì m.

Îíî ñîñòîèò èç êëàññîâ ýêâèâàëåíòíîñòè. Äâà ÷èñëà x , y ∈ Z
ýêâèâàëåíòíû, åñëè m | (x − y).

×èñëî êëàññîâ ýêâèâàëåíòíîñòè ðàâíî m. Îïåðàöèè íàä êëàññàìè

îïðåäåëÿþòñÿ ÷åðåç èç ïðåäñòàâèòåëåé.

Åñëè â êàæäîì êëàññå âûáðàòü ïî ïðåäñòàâèòåëþ, òî ïîëó÷èì

ñèñòåìó îñòàòêîâ, ïðåäñòàâëÿþùóþ êîëüöî Zm. Íàïðèìåð,

Z5 = {0, 1, 2, 3, 4} èëè

Z5 = {−2,−1, 0, 1, 2}

×èñëà x , y ∈ Z, ïîïàäàþùèå â îäèí êëàññ êîëüöà Zm, íàçûâàþòñÿ

ñðàâíèìûìè ïî ìîäóëþ m:

x ≡ y (mod m)

Íàïðèìåð,

−1 ≡ 4 (mod 5)



Ìàëàÿ òåîðåìà Ôåðìà

Ñàìàÿ çàìå÷àòåëüíàÿ òåîðåìà â òåîðèè ÷èñåë � ýòî

Ìàëàÿ òåîðåìà Ôåðìà. Ïóñòü p ∈ Z � ïðîñòîå ÷èñëî. Òîãäà äëÿ

ëþáîãî b ∈ Z, b 6≡ 0 (mod p) ñïðàâåäëèâî ñðàâíåíèå

bp−1 ≡ 1 (mod p).

Äðóãàÿ åå ôîðìà:

Ïóñòü p ∈ Z � ïðîñòîå ÷èñëî. Òîãäà äëÿ ëþáîãî b ∈ Z è äëÿ ëþáîãî

k ∈ Z , k ≥ 0 ñïðàâåäëèâî ñðàâíåíèå

bk(p−1)+1 ≡ b (mod p).



Áàçîâûå àëãîðèòìû â òåîðèè ÷èñåë

Àëãîðèòì Åâêëèäà âû÷èñëÿåò íàèáîëüøèé îáùèé äåëèòåëü äâóõ

÷èñåë.

d = gcd(m, n)

Ðàñøèðåííûé àëãîðèòì Åâêëèäà âû÷èñëÿåò íàèáîëüøèé îáùèé

äåëèòåëü äâóõ ÷èñåë è åãî ïðåäñòàâëåíèå â âèäå ëèíåéíîé

êîìáèíàöèè èñõîäíûõ ÷èñåë

d = gcd(m, n),
d = u ·m + v · n.

Ðàñøèðåííûé àëãîðèòì Åâêëèäà ïîçâîëÿåò âû÷èñëèòü îáðàòíûé ê

n ýëåìåíò â êîëüöå Zm. Åñëè gcd(m, n) = 1, òî

1 = u ·m + v · n ≡ v · n (mod m),

òî åñòü v � îáðàòíûé ê n ýëåìåíò â Zm.



àëãîðèòì áûñòðîãî âîçâåäåíèÿ â ñòåïåíü ÷ðåçâû÷àéíî ÷àñòî

èñïîëüçóåòñÿ â êðèïòîãðàôèè è äðóãèõ ïðèëîæåíèÿõ òåîðèè

÷èñåë, ïîñêîëüêó ïîçâîëÿåò âû÷èñëèòü ñòåïåíü an, âûïîëíèâ âñåãî

ëèøü O(log2 n) àðèôìåòè÷åñêèõ îïåðàöèé.

Ðåàëèçàöèÿ àëãîðèòìà Åâêëèäà íà ÿçûêå Python3:

def gcd(m, n):

while n != 0:

(m, n) = (n, m%n)

if m >= 0:

return m

else:

return (-m)

Â àëãîðèòìå Åâêëèäà â öèêëå ïàðà (m, n) çàìåíÿåòñÿ íà ïàðó (n, r),
ãäå r � îñòàòîê îò äåëåíèÿ m íà r . Ïðè ýòîì ìíîæåñòâà îáùèõ

äåëèòåëåé ïàð (m, n) è (n, r) ñîâïàäàþò, ò.å. âåëè÷èíà ÍÎÄ(m, n)
ÿâëÿåòñÿ èíâàðèàíòîì öèêëà. Öèêë çàêàí÷èâàåòñÿ, êîãäà n = 0, ïðè

ýòîì ÍÎÄ(m, 0) = m.



Ðàñøèðåííûé àëãîðèòì Åâêëèäà:

def extEucl(m, n):

(a, b) = (m, n)

u1 = 1; v1 = 0;

u2 = 0; v2 = 1

while b != 0:

assert (a == u1*m + v1*n and b == u2*m + v2*n)

q = a // b; r = a % b

assert (r == a - q*b)

(a, b) = (b, r)

(u1, u2) = (u2, u1 - q*u2)

(v1, v2) = (v2, v1 - q*v2)

if a >= 0:

return (a, u1, v1)

else:

return (-a, -u1, -v1)

Âûïîëíÿåòñÿ îáû÷íûé àëãîðèòì Åâêëèäà: (a, b)→ (b, r), ïðè ýòîì

õðàíèòñÿ âûðàæåíèå ÷èñåë a, b â âèäå ëèíåéíûõ êîìáèíàöèé èñõîäíûõ

÷èñåë m, n: a = u1m + v1n, b = u2m + v2n.



Àëãîðèòì áûñòðîãî âîçâåäåíèÿ â ñòåïåíü â êîëüöå Zm:

def powermod(a, n, m):

assert(n >= 0)

p = 1

while n > 0:

# Invariant: p*a^n

if n%2 == 0:

n //= 2

a = (a*a)%m

else:

n -= 1

p = (p*a)%m

return p

Èíâàðèàíòîì öèêëà ÿâëÿåòñÿ âåëè÷èíà p · an, íà÷àëüíîå çíà÷åíèå
p = 1, ïðè ýòîì n â öèêëå óáûâàåò. Ïî çàâåðøåíèþ n = 0, çíà÷èò,

îòâåò ñîäåðæèòñÿ â ïåðåìåííîé p.



Êèòàéñêàÿ òåîðåìà îá îñòàòêàõ

Êèòàéñêàÿ òåîðåìà îá îñòàòêàõ ïîçâîëÿåò ñâåñòè èçó÷åíèå êîëåö Zm

äëÿ ïðîèçâîëüíûõ m ∈ Z ê ïðèìàðíûì êîëüöàì âèäà Zps , ãäå p �

ïðîñòîå ÷èñëî.

Òåîðåìà. Ïóñòü m = m1m2 . . .mk , è gcd(mi ,mj) = 1 äëÿ i 6= j . Òîãäà

Zm
∼= Zm1

⊕ Zm2
⊕ · · · ⊕ Zmk

.

Â ÷àñòíîñòè, åñëè m = pe1
1
pe2
2
. . . pekk , òî

Zm
∼= Zp

e1
1

⊕ Zp
e2
2

⊕ · · · ⊕ Z
p
e
k

k

.

Íàïðèìåð, Z105
∼= Z3 ⊕ Z5 ⊕ Z7. Ýëåìåíòàìè ïðÿìîé ñóììû ÿâëÿþòñÿ

ñòðîêè:

34 ∼= (1,−1,−1)



Ôóíêöèÿ Ýéëåðà

Ôóíêöèåé Ýéëåðà φ(m) íàçûâàåòñÿ ÷èñëî îáðàòèìûõ ýëåìåíòîâ

êîëüöà Zm. Ïîñêîëüêó â ýòîì êîëüöå îáðàòèìû ýëåìåíòû, âçàèìíî

ïðîñòûå ñ m, òî â ýêâèâàëåíòíîé ôîðìóëèðîâêå ôóíêöèÿ Ýéëåðà φ(m)
ðàâíà ÷èñëó ýëåìåíòîâ x òàêèõ, ÷òî 0 < x < m è gcd(x ,m) = 1.

Êèòàéñêàÿ òåîðåìà îá îñòàòêàõ ïîçâîëÿåò âû÷èñëèòü ôóíêöèþ

Ýéëåðà: åñëè m = m1m2 . . .mk , gcd(mi ,mj) = 1 äëÿ i 6= j , òî

φ(m) = φ(m1)φ(m2) . . . φ(mk).

Äëÿ ïðèìàðíîãî êîëüöà

φ(ps) = ps − ps/p = (p − 1)ps−1.

Îêîí÷àòåëüíî ïîëó÷àåì äëÿ m = pe1
1
pe2
2
. . . pekk

φ(m) = (p1 − 1)pe1−1

1
(p2 − 1)pe2−1

2
. . . (pk − 1)pek−1

k

Â ÷àñòíîñòè, ïðè m = pq, ãäå p, q � ïðîñòûå,

φ(m) = (p − 1)(q − 1).



Òåîðåìà Ýéëåðà

Òåîðåìà Ýéëåðà îáîáùàåò Ìàëóþ òåîðåìó Ôåðìà.

Òåîðåìà Ýéëåðà. Ïóñòü ýëåìåíò b ∈ Zm îáðàòèì, ò.å. gcd(b,m) = 1.

Òîãäà

bφ(m) ≡ 1 (mod m).

Íàì ïîíàäîáèòñÿ ÷àñòíûé ñëó÷àé òåîðåìû Ýéëåðà äëÿ ÷èñëà m,

ñâîáîäíîãî îò êâàäðàòîâ.

×àñòíûé ñëó÷àé òåîðåìû Ýéëåðà. Ïóñòü ÷èñëî 0 6= m ∈ Z ñâîáîäíî

îò êâàäðàòîâ, ò.å.

m = p1p2 . . . pk ,

ãäå pi � ïðîñòûå ÷èñëà. Òîãäà äëÿ ëþáîãî b ∈ Zm è ëþáîãî s ∈ Z,
s ≥ 0 ñïðàâåäëèâî ñðàâíåíèå

bs·φ(m)+1 ≡ b (mod m).



Ñõåìà êîäèðîâàíèÿ ñ îòêðûòûì êëþ÷îì RSA

Íàçâàíà ïî èìåíè åå àâòîðîâ � Ð.Ðèâåñò, À.Øàìèð, Ë.Àäëåìàí

(1977). Ïðîöåäóðû øèôðîâàíèÿ è äåøèôðîâêè â íåé âçàèìíî

îáðàòíû, è îäíà íå âîññòàíàâëèâàåòñÿ ïî äðóãîé.

Ïóñòü m ∈ Z åñòü ïðîèçâåäåíèå äâóõ áîëüøèõ ïðîñòûõ ÷èñåë:

m = pq, p, q � ïðîñòûå.

×èñëî m îòêðûòî, íî åãî ðàçëîæåíèå íà ìíîæèòåëè ñåêðåòíî.

Âûáèðàåòñÿ ïðîèçâîëüíîå ÷èñëî e ∈ Zφ(m), âçàèìíî ïðîñòîå ñ φ(m);
÷åðåç φ(m) îáîçíà÷àåòñÿ ôóíêöèÿ Ýéëåðà. Ñ ïîìîùüþ ðàñøèðåíîãî

àëãîðèòìà Åâêëèäà âû÷èñëÿåòñÿ åãî îáðàòíûé ýëåìåíò d ∈ Zφ(m):

e · d ≡ 1 (mod φ(m)), ãäå
φ(m) = (p − 1)(q − 1) � ôóíêöèÿ Ýéëåðà.

×èñëî e îòêðûòî, ÷èñëî d ñåêðåòíî. Ïàðà (m, e) ïðåäñòàâëÿåò ñîáîé
îòêðûòûé êëþ÷, ïàðà (m, d) � ñåêðåòíûé êëþ÷.



Øèôðóþùàÿ ïðîöåäóðà E (Encryption):

E : Zm → Zm, E (x) ≡ xe (mod m),

Ïðîöåäóðà äåøèôðîâêè D (Decryption):

D : Zm → Zm, D(y) ≡ yd (mod m),

Ýòè äâå ïðîöåäóðû âçàèìíî îáðàòíû:

∀x ∈ Zm D(E (x)) = x , ∀y ∈ Zm E (D(y)) = y .

Äîêàçàòåëüñòâî ýòîãî ôàêòà âûòåêàåò èç òåîðåìû Ýéëåðà. Ïîñêîëüêó

ed ≡ 1 (mod φ(m)), òî ed = 1+ kφ(m) äëÿ íåêîòîðîãî k ∈ Z, k ≥ 0.

D(E (x)) ≡ D(xe) ≡ xed ≡ x1+kφ(m) ≡ x (mod m).



Ãåíåðàöèÿ è âçëîì êëþ÷åé â ñõåìå RSA

Äëÿ ãåíåðàöèè äâóõ êëþ÷åé � îòêðûòîãî è ñåêðåòíîãî � â ñõåìå RSA

íóæíî óìåòü ãåíåðèðîâàòü áîëüøèå ïðîñòûå ÷èñëà äëèíîé íå ìåíüøå

150 äåñÿòè÷íûõ öèôð.

Äëÿ âçëîìà êëþ÷à íàäî ïî îòêðûòîìó êëþ÷ó (m, e) âû÷èñëèòü ÷èñëî
d òàêîå, ÷òî ed ≡ 1 (mod φ(m)), à äëÿ ýòîãî íàäî çíàòü ôóíêöèþ

Ýéëåðà φ(m) = (p − 1)(q − 1). Çàäà÷à âû÷èñëåíèÿ ôóíêöèè Ýéëåðà

φ(m) ýêâèâàëåíòíà çàäà÷å ðàçëîæåíèÿ ÷èñëà m íà ìíîæèòåëè �

ôàêòîðèçàöèè ÷èñëà m.

Â íàñòîÿùåå âðåìÿ ìû óìååì ãåíåðèðîâàòü ïðîñòûå ÷èñëà áîëüøîé

äëèíû, íî äëÿ çàäà÷è ôàêòîðèçàöèè íå ñóùåñòâóåò àëãîðèòìà,

ïîçâîëÿþùåãî çà ðàçóìíîå âðåìÿ ðàçëîæèòü íà ìíîæèòåëè, íàïðèìåð,

300-çíà÷íîå äåñÿòè÷íîå ÷èñëî. Ñòîéêîñòü êðèïòîãðàôè÷åñêîé ñõåìû

RSA îñíîâàíà íà òðóäíîñòè çàäà÷è ôàêòîðèçàöèè. Åñëè áóäåò

ðåàëèçîâàí êâàíòîâûé êîìïüþòåð, äëÿ êîòîðîãî èìååòñÿ àëãîðèòì

öåëî÷èñëåííîé ôàêòîðèçàöèè Øîðà, òî ñõåìó RSA áîëüøå íåëüçÿ

áóäåò èñïîëüçîâàòü.



Òåñò Ôåðìà è êàðìàéêëîâû ÷èñëà

Åñëè m � ïðîñòîå ÷èñëî è b íå äåëèòñÿ íà m, òî ïî Ìàëîé òåîðåìå

Ôåðìà

bm−1 ≡ 1 (mod m).

Îòñþäà âûòåêàåò, ÷òî, åñëè äëÿ êàêîãî-ëèáî b ∈ Z, 2 ≤ b < m − 1

âûïîëíÿåòñÿ íåðàâåíñòâî

bm−1 6≡ 1 (mod m),

òî m � ñîñòàâíîå ÷èñëî.

Âû÷èñëåíèå bm−1 (mod m) íàçûâàåòñÿ Òåñòîì Ôåðìà äëÿ

îñíîâàíèÿ b. Îí ïîçâîëÿåò ïîëó÷èòü äîêàçàòåëüñòâî òîãî, ÷òî ÷èñëî

m ñîñòàâíîå.

Ïîäàâëÿþùåå áîëüøèíñòâî ñîñòàâíûõ ÷èñåë âûÿâëÿåòñÿ ñ ïîìîùüþ

òåñòà Ôåðìà, îäíàêî, óâû, íå âñå. Ïåðâîå òàêîå ÷èñëî 341 áûëî

íàéäåíî ôðàíöóçñêèì ìàòåìàòèêîì Ï.Ñàððóñîì â 1819 ã.:

2
340 ≡ 1 (mod 341), 341 = 31 · 11.



Êàðìàéêëîâû ÷èñëà

×èñëî 341 íå óäîâëåòâîðÿåò òåñòó Ôåðìà äëÿ îñíîâàíèÿ 3:

3
340 ≡ 56 (mod 341).

Îäíàêî åñòü òàêèå ïàðàäîêñàëüíûå ÷èñëà, êîòîðûå âåäóò ñåáÿ êàê

ïðîñòûå â Ìàëîé òåîðåìå Ôåðìà äëÿ ëþáûõ îñíîâàíèé b, âçàèìíî

ïðîñòûõ ñ m, � ýòî êàðìàéêëîâû ÷èñëà, íàçâàííûå òàê â ÷åñòü

àìåðèêàíñêîãî ìàòåìàòèêà Ð.Êàðìàéêëà, îòêðûâøåãî ïåðâîå òàêîå

÷èñëî 561 â 1910 ã.

Îïðåäåëåíèå. ×èñëî m ∈ Z íàçûâàåòñÿ êàðìàéêëîâûì, åñëè m

ñîñòàâíîå è äëÿ âñÿêîãî b ∈ Z, âçàèìíî ïðîñòîãî ñ m, âûïîëíÿåòñÿ

çàêëþ÷åíèå Ìàëîé òåîðåìû Ôåðìà:

bm−1 ≡ 1 (mod m).

Ìèíèìàëüíûå êàðìàéêëîâû ÷èñëà � ýòî 561, 1105, 1729, . . . . Ñîâñåì
íåäàâíî äîêàçàíî, ÷òî ìíîæåñòâî êàðìàéêëîâûõ ÷èñåë áåñêîíå÷íî.

Òåñò Ôåðìà íå ãîäèòñÿ â êà÷åñòâå òåñòà ïðîñòîòû äëÿ êàðìàéêëîâûõ

÷èñåë.



Òåñò ïðîñòîòû Ìèëëåðà�Ðàáèíà

Íî òåñò Ôåðìà ìîæíî íåìíîãî èñïðàâèòü, ÷òîáû îí îòñåèâàë è

Êàðìàéêëîâû ÷èñëà. Òàêîé âåðîÿòíîñòíûé òåñò áûë ïðåäëîæåí â

êîíöå 1970-õ â ñîâìåñòíûõ ðàáîòàõ íåñêîëüêèõ ìàòåìàòèêîâ.

Âåðîÿòíîñòíûé òåñò ïðîñòîòû Ìèëëåðà�Ðàáèíà. Ïðîâåðÿåì íà

ïðîñòîòó íå÷åòíîå ÷èñëî m ∈ Z. Ïóñòü

m − 1 = t · 2s , ãäå t � íå÷åòíîå ÷èñëî.

Âûáèðàåì ñëó÷àéíîå îñíîâàíèå b ∈ Z, 2 ≤ b < m − 1, è âû÷èñëÿåì

ïîñëåäîâàòåëüíîñòü

x0 ≡ bt , x1 ≡ x20 , x2 ≡ x21 , . . . , xs ≡ x2s−1 ≡ bm−1 (mod m).

Â ïîñëåäîâàòåëüíîñòè x0, x1, x2, . . . , xs êàæäûé ñëåäóþùèé ÷ëåí

ÿâëÿåòñÿ êâàäðàòîì ïðåäûäóùåãî. Åñëè

(1) ïîñëåäíèé ýëåìåíò ïîñëåäîâàòåëüíîñòè îòëè÷åí îò 1 èëè

(2) â ïîñëåäîâàòåëüíîñòè åñòü ôðàãìåíò xi 6≡ ±1, xi+1 ≡ 1 (mod m),

òî òåñò âûäàåò îòâåò �m � ñîñòàâíîå ÷èñëî�. Èíà÷å òåñò âûäàåò îòâåò

�íå çíàþ�.



Òåñò ïðîñòîòû Ìèëëåðà�Ðàáèíà

Òåîðåìà. Åñëè òåñò Ìèëëåðà�Ðàáèíà âûäàåò îòâåò �m � ñîñòàâíîå

÷èñëî�, òî m äåéñòâèòåëüíî ñîñòàâíîå. Åñëè æå òåñò âûäàåò îòâåò �íå

çíàþ�, òî âåðîÿòíîñòü òîãî, ÷òî ÷èñëî m ñîñòàâíîå, íå ïðåâûøàåò 1/4.

Ïðèìåð ïðèìåíåíèÿ òåñòà Ôåðìà. Ïîêàæåì, ÷òî òðåòüå êàðìàéêëîâî

÷èñëî m = 1729 íå ïðîñòîå. Âûáåðåì ñëó÷àéíîå îñíîâàíèå b = 123.

Èìååì

m − 1 = 1728 = 27 · 26.

Âû÷èñëÿåì ïîñëåäîâàòåëüíîñòü

123
27 ≡ 1464, 14642 ≡ 1065, 10652 ≡ 1.

Çíà÷èò, m ñîñòàâíîå.



Àëãîðèòìû ôàêòîðèçàöèè Ïîëëàðäà

Ïåðâûé àëãîðèòì Ïîëëàðäà � ρ-àëãîðèòì � îñíîâàí íà ïîèñêå öèêëà

â ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè. Ïóñòü íàäî ðàçëîæàòü íà

ìíîæèòåëè ÷èñëî m. Ðàññìîòðèì ñëó÷àéíîå íà÷àëüíîå ÷èñëî x0 ∈ Zm

è âû÷èñëÿåì áåñêîíå÷íóþ ðåêóððåíòíóþ ïîñëåäîâàòåëüíîñòü

x0, x1 = f (x0), x2 = f (x1), x3 = f (x2), . . . ,

ãäå f (x) ≡ x2 + 1 (mod m). Ïàðàëëåëüíî âû÷èñëÿåì

gcd(x0 − x1,m), gcd(x1 − x3,m), gcd(x2 − x5,m), . . .

Íà i-ì øàãå âû÷èñëÿåòñÿ gcd(xi − x2i+1,m). Àëãîðèòì çàêàí÷èâàåòñÿ,

êàê òîëüêî íàèáîëüøèé îáùèé äåëèòåëü ñòàíåò îòëè÷åí îò 1. Ðàáîòà

àëãîðèòìà îñíîâàíà íà òîì, ÷òî, åñëè p|m, òî ïîñëåäîâàòåëüíîñòü
x0, x1, x2, . . . ÿâëÿåòñÿ öèêëè÷åñêîé ïî ìîäóëþ p, è ðàíî èëè ïîçäíî

áóäåò âûïîëíåíî ñðàâíåíèå

xi ≡ xj (mod p) ⇒ p | gcd(xi − xj ,m).



ρ-àëãîðèòì ôàêòîðèçàöèè Ïîëëàðäà íà ïñåâäîêîäå

àëãîðèòì rhoFactorization(m, maxSteps = 1000000)

| x = ñëó÷àéíîå öåëîå ÷èñëî â äèàïàçîíå 2 <= x < m-1

| y = x*x + 1 (mod m)

| d = gcd(x - y, m)

| steps = 0

|

| öèêë ïîêà d == 1 è d != m è steps < maxSteps:

| | x = x*x + 1 (mod m) # îòîáðàæåíèå f: x -> x^2 + 1

| | y = y*y + 1 (mod m) # ïðèìåíÿåòñÿ îäèí ðàç ê ýëåìåíòó x

| | y = y*y + 1 (mod m) # è äâàæäû ê ýëåìåíòó y

| | d = gcd(x - y, m)

| | steps = steps + 1

| êîíåö öèêëà

|

| åñëè d == m # Íåóäà÷à...

| | òî d = 1

| êîíåö åñëè

|

| âåðíóòü d

êîíåö àëãîðèòìà



P − 1 àëãîðèòì Ïîëëàðäà

Ïóñòü íóæíî ðàçëîæèòü íà ìíîæèòåëè ÷èñëî m è ïóñòü p|m � ïðîñòîé

äåëèòåëü ÷èñëà m. Ïðåäïîëîæèì, ÷òî ÷èñëî p − 1 ãëàäêîå (smooth) �

÷èñëî íàçûâàåòñÿ N-ãëàäêèì. åñëè îíî ðàñêëàäûâàåòñÿ â ïðîèçâåäåíèå

íå î÷åíü áîëüøèõ ñòåïåé ïðîñòûõ ÷èñåë:

p − 1 = qα1

1
qα2

2
. . . qαk

k , ïðè÷åì qαi

i ≤ N äëÿ âñåõ i = 1, . . . , k .

Âûáåðåì ñëó÷àéíîå îñíîâàíèå b0 ∈ Z, 2 ≤ b < m − 1, è ðàññìîòðèì

ïîñëåäîâàòåëüíîñòü

b0, b1 ≡ b20, b2 ≡ b31, . . . , bN−1 ≡ bNN−2
(mod m).

Èç ãëàäêîñòè ÷èñëà p − 1 ñëåäóåò, ÷òî (p − 1) | N!, ò.å. N! = (p − 1) · k .
Çíà÷èò, ïî ìàëîé òåîðåìå Ôåðìà

bN−1 ≡ bN!
0 ≡ b

(p−1)k
0

≡ 1 (mod p).

Ñëåäîâàòåëüíî, p | gcd(bN−1 − 1,m) è ìû íàøëè íåòðèâèàëüíûé

äåëèòåëü ÷èñëà m. Íàèáîëüøèé îáùèé äåëèòåëü d = gcd(bi − 1,m)
âû÷èñëÿåòñÿ íà êàæäîé èòåðàöèè öèêëà, ïîñêîëüêó ìû çàðàíåå íå

çíàåì ñòåïåíè ãëàäêîñòè ÷èñëà p − 1.



p − 1-àëãîðèòì ôàêòîðèçàöèè Ïîëëàðäà íà ïñåâäîêîäå

àëãîðèòì p1Factorization(m, upperBound = 1000000)

| b = ñëó÷àéíîå ÷èñëî â èíòåðâàëå 2 <= b < m - 1

| d = gcd(b - 1, m)

| s = 2

|

| öèêë ïîêà d == 1 è s <= upperBound

| | b = b^s (mod m)

| | d = gcd(b - 1, m)

| | s = s + 1

| êîíåö öèêëà

|

| åñëè d == m # Íåóäà÷à...

| | d = 1

| êîíåö åñëè

|

| âåðíóòü d

êîíåö àëãîðèòìà


